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Temas de Seguridad y Advertencias

SEGURIDAD

Este equipo esta disefiado con el maximo cuidado para la seguridad de aquellos que lo instalan y lo usan.  Sin
embargo, debe prestarse especial atencién a los peligros de choque eléctrico y electricidad estatica cuando se
trabaja con equipos eléctricos. Todas las directrices de este y de fabricacion del computador se deben permitir
en todo momento para garantizar el uso seguro del equipo.

ADVERTENCIA: Riesgo de choque eléctrico. No exponer al agua o a la humedad.

e El Modem de Cable Residencial de Banda Ancha es un dispositivo de comunicaciones de alto
desempefio disefiado para el hogar y la oficina.

e NO use el mdodem de cable afuera. Mantenga el modem de cable a una temperatura ambiente entre
0°C y 40°C (entre 32°F y 104°F).

e  DPara evitar recalentamiento del modem de cable NO coloque ningin objeto encima del moédem de
cable.

e No restringa el flujo de aire alrededor del médem de cable.

e Kl fabricante no asume responsabilidad por dafios causados por el uso inadecuado del modem de
cable.
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Informacion General

Este Manual de Usuario proporciona instrucciones para conectar y configurar su Médem de Cable /Enrutador
con Inalambrico-N y como configurar redes locales inalambricas y cableadas. También incluye detalles sobre la
seguridad, firewalls, VPN (siglas en inglés para Redes Privadas Virtuales) y tareas administrativas.

Si ha utilizado la Guia de Inicio Rapido para configurar su médem de cable/enrutador, establecer una conexién
Internet, y configurar su red de area local, usted puede elegir el referenciar este Manual de Usuario pata temas
avanzados o para realizar cambios en la configuracién que configuro previamente. Si no ha configurado
correctamente el médem de cable/enrutador utilizando la Guia de Inicio Rapido, empiece con el Capitulo 1:
Como Instalar el médem de Cable/Enrutador con Inalambrico-N de este manual.

Usted puede encontrar consejos sobre como configurar los computadotes y otros dispositivos en una red
inalambrica en el Apéndice A: Consejos para configurar computadores y otros dispositivos en una red
inalambrica. Este apéndice complementa el Capitulo 1.

Si desea efectuar cambios a la configuracién de seguridad por defecto WPA-PSK/WPA2-PSK, por favor,
consulte el Capitulo 2: Como Configurar la Seguridad Inalambrica.

Si usted es como la mayoria de los usuarios, no necesita leer otros capitulos en este manual. Si usted es
administrador de redes o si esta utilizando el Médem de Cable/enrutador con Inalimbrico-N para juegos o algo
mas que requiere de una configuracion especial entonces si deseara leer los otros capitulos.

Usted puede saltar a secciones especificas de este Manual de Usuario basado en su uso previsto del modem de
Cable/Enrutador con Inalimbrico-N. Cada una de las opciones del mend en su Administrador de
Configuracién se cubre como un capitulo separado en la parte restante del Manual de Usuario. Consulte la tabla
en la pagina siguiente para ir a una opcién especifica del mend.



Capitulo

Opciones
Menu

Vaya a esta seccion si
desea...

Ver
Pag.

Solucionar problemas con el

moédem de cable /enrutador 22

3 Estatus

Realizar algunas
modificaciones para usos 30
mas avanzados

Basico

Hacer uso de funciones
5 Avanzado avanzadas del e/nrutador con | 5z
el apoyo del médem de

cable/enrutador

Configurar la aplicacién del
firewall para proteger la
LAN privada de los ataques
de la interfaz WAN

6 Firewall 46

Configurar politicas de
acceso o las normas para los
dispositivos de red
especificos basados en el
momento del dia y los
contenidos de Internet

Control

Parental L

Configurar y utilizar las
3 Inalimbrica | CATacteristicas malar}nbmcas 53
con el apoyo del médem de

cable/ enrutador

Activar el protocolo VPN y
configurar las opciones del

servidor como tineles
IPSec, L2TP y PPTP

9 VPN 72

Juegos

Si esta utilizando el enrutador para juegos, es posible que tenga que realizar cambios a la configuracion del
firewall del enrutador para que el juego funcione. Esto se hace mediante la configuraciéon de una DMZ (Zona
Desmilitarizada) o el uso de activacion de puertos para que el firewall de su médem de cable/enrutador no
bloquee a los otros jugadores de su sistema durante el juego. La diferencia principal entre los métodos es la
cantidad de acceso que alguien tiene a su sistema.

Una DMZ permite el acceso a todos los puertos del computador. Debido a esto, las DMZ son menos seguras y
deben usarse con precauciéon en su computador. Sin embargo, las DMZ funcionan bien con las estaciones de
juego debido a que la seguridad no es un asunto tan importante para las estaciones de juego como lo es para los
computadores.

La activacién de puertos funciona detectando cuando los datos se envian en un puerto de salida predeterminado
y a continuacién abriendo de forma automatica el puerto de entrada correspondiente. Automaticamente enviara



el trafico del puerto de entrada al computador que acceso el puerto de salida. Si su juego utiliza un puerto para
enviar datos de salida y un puerto diferente (o puertos) para los datos de entrada, puede que usted desee utilizar
la activacion de puertos. No es necesario que conozca la direccion IP de su estacion de juegos para establecer la
activacién de puertos.

Una vez que haya decidido que tipo de seguridad desea utilizar para jugar, usted puede establecer esta seguridad
utilizando la seccién correspondiente de este manual:

e DMZ (Zona Desmilitarizada): Para obtener instrucciones sobre como configurar una DMZ, por
favor refiérase a la pagina 43.

e Port Triggering (Activacion de Puertos): Para obtener instrucciones sobre como configurar la
Activacion de Puertos, por favor refiérase a la pagina 42.

Como configurar la seguridad inalambrica para el iPhone®, iPod touch®, y otros dispositivos
inalambricos

El Apéndice A explica como configurar la seguridad inalambrica para el iPhone, iPod touch, iPad, otras
tabletas y otros dispositivos.



Como configurar el Médem de
Cable/enrutador con Inalaémbrico-N

Este capitulo proporciona instrucciones bdsicas acerca de como conectarse al hardware y como
configurar el Médem de Cable/enrutador con Inalémbrico-N utilizando el Administrador de
Configuracién Zoom. Este capitulo es casi idéntico a la versién impresa de la Guia de Inicio Répido.

Contenido del Paquete
e Modbdem de Cable/Enrutador
e (Cable de Alimentacién
e (Cable Ethernet RJ-45
e Gufa de Inicio Rapido
e CD con el Manual de Usuario

Requisitos del Sistema

* Es necesario conectar el médem de cable a un servicio de modem por cable que utiliza cualquiera de los
estandares populares DOCSIS - 3.0, 2.0, o 1.1. Si usted necesita obtener el servicio de médem por cable, por
favor hable con su proveedor de servicio de cable.

* Para usar esta Manual de Usuario, necesita un computador, un iPad™ u otra tableta.

Si su proveedor de servicio de cable le entrego un kit de inicio del médem de cable, por favor, continde. Si usted
no tiene o decide no utilizar el kit de inicio del médem de cable de su proveedor de setvicio, vaya a Como
conectarse a un computador si no tiene o decide no usar el kit de inicio del m6dem de cable a
continuacioéon.

Si su proveedor de servicio de m6dem de cable le entrego el kit de inicio del médem de cable
Algunos proveedores de servicios de cable entregan un kit de inicio del médem de cable que puede ser util
cuando usted instala su médem de cable. El kit puede incluir un cable coaxial para la conexion entre el enchufe
de pared y el médem de cable. (Estos también se encuentran disponibles en la mayoria de los minoristas de la
electrénica). El kit incluye instrucciones, y también puede incluir un CD con el software. Si usted recibe un kit
como este, le recomendamos que lea las instrucciones del kit y las utilice para instalar el médem de
cable/enrutador de Zoom. Este médem de cable es un DOCSIS 3.0, esta cettificado por CableLabs, y se
conecta como un médem de cable normal.

Su proveedor de servicio de Cable le puede pedir la direccion Cable MAC y el Numero de Serie, los cuales
estan impresos en la etiqueta en la parte inferior del médem/router. Su proveedor de servicio de Cable también
le puede pedir el numero de modelo de su cable médem, el cual es Zoom 5350. Tendra que conectar el cable de
alimentacién del modem de cable, conectar con el servicio de cable modem utilizando un cable coaxial, y
conectar a un computador utilizando ya sea el cable Ethernet incluido o las opciones inalaimbricas (consulte
Como Usar el Modem de Cable/Entrutador para hacer una Conexion Inalambrica).



Nota: Por favor refiérase a la seccion Conexién de Hardware si desea ver un diagrama de la parte posterior
del médem de cable y una descripcion de las conexiones.

Después de instalar el médem de cable/enrutador de Zoom y que se haya sincronizado con la red de cable, su
médem de cable puede conectar su computador a Internet.

Nota: Espere de 5 a 30 minutos patra encendetlo por primera vez porque el modem de cable/enrutador debe
localizat y conectar los canales adecuados para la comunicacién. Usted vera las luces DS, US, y/u Online del
moédem titilar hasta que la luz Online permanezca estable en verde para indicar el éxito.

Ahora abra su navegador y vaya a un sitio Web conocido para comprobar que el médem de cable esta
funcionando.

% Sidesea conectar el médem/enrutador en forma inalimbrica a algin dispositivo, consulte Como

Conectar el M6dem de Cable /Enrutador Inalambricamente a algtin Dispositivo.

¢ Sidesea conectar computadores/dispositivos adicionales utilizando los puettos Ethernet/LAN del
Moédem/enrutador, por favor consulte Leer esto solo si esta Conectando Computadores v/u
otros Dispositivos Adicionales a los puertos Ethernet del Médem de Cable/Enrutadot.

¢ Sidesea configurar las opciones avanzadas, por favor consulte la Tabla de Contenido para seleccionar
un tema especifico para las opciones avanzadas.

% Sidesea configurar una red inalambrica, por favor consulte el Apéndice A: Como Configurar su Red

Inalambrica. (La mayoria de los computadores recientes con Windows 7, Vista, y XP con

capacidades incorporadas de redes inalambricas no requieren la instalaciéon de un componente

inalambrico. Si este es el caso, usted debe configurar la conexion inalambrica del computador si no esta

ya configurada utilizando la herramienta de conexién de Windows 7, Vista, o XP. Vea el Apéndice A

para obtener instrucciones).

Como conectarse a un computador si no tiene o no decide utilizar el kit de inicio del médem de
cable

Nota: Su proveedor de servicio de Cable le puede pedir la direccion Cable MAC y el Numero de Serie,
los cuales estan impresos en la etiqueta en la parte infetior del médem/router. Su proveedor de servicio de
Cable también le puede pedir el nimero de modelo de su cable médem, el cual es Zoom 5350.

1 Asegirese que su computador este encendido y que el médem de cable este desconectado.

Nota: Por favor refiérase a la secciéon Conexion de Hardware si desea ver el diagrama en la parte
posterior del modem de cable y una descripcion de las conexiones a medida que lee los siguientes pasos.

2 Conecte un extremo del cable coaxial a la salida del cable o divisor. Conecte el otro extremo del cable
coaxial al conector del Cable en el panel posterior del médem de cable. Apriete los conectores para evitar
dafarlos.

> Se puede conectar un cable coaxial entre una toma de pared del cable de servicio abierto y el
médem de cable. (Si no hay una toma de pared disponible, puede utilizar un conector T coaxial o
divisor).

> Por otra patte, puede que haya un cable coaxial que este conectado al servicio y que tenga un extremo
abierto para la conexién al médem de cable.

3 Conecte el cable de alimentacion al conector AC IN en el panel posterior del médem de cable y en el
toma corriente. Esto enciende el médem de cable. Compruebe si el LED Power se ilumina.

4 Parala configuracién inicial le recomendamos que conecte el cable Ethernet a un puerto Gigabit
Ethernet (GE / LAN 1, 2, 3, 0 4) en el panel posterior del médem de cable/enrutador y conectar el otro
extremo al puerto Ethernet en el computador. Si por el contrario desea conectar su computador en forma




inalimbrica, consulte Como Conectar el Médem de Cable /Enrutador de forma Inalimbrica a otro
Dispositivo.

Nota: Espere de 5 a 30 minutos para encenderlo por primera vez porque el médem de cable debe localizar y
conectar los canales adecuados para la comunicacién. Usted vera las luces DS, US, y/o Online del médem
titilar hasta que la luz Online permanezca estable en verde para indicar el éxito.

Ahora abra su navegador y vaya a un sitio Web conocido para comprobar que el médem de cable esta
funcionando.

Si desea conectar el médem/entutador en forma inalimbrica a algin dispositivo, consulte Como
Conectar el Médem de Cable /Enrutador de forma Inalambrica a otro Dispositivo.

Si desea conectar computadores/dispositivos adicionales utilizando los puertos Ethernet/LAN del
Moédem/enrutador, por favor consulte Leer esto solo si esta Conectando Computadores y/u
otros Dispositivos Adicionales a los puertos Ethernet del Médem de Cable/Enrutadot.

Si desea configurar las opciones avanzadas, por favor consulte la Tabla de Contenido para seleccionar
un tema especifico para las opciones avanzadas.

Si desea configurar una red inalambrica, por favor consulte el Apéndice A: Como Configurar su Red
Inalambrica. (La mayoria de los computadotes recientes con Windows 7, Vista, y XP con
capacidades incorporadas de redes inalambricas no requieren la instalacién de un componente
inalambrico. Si este es el caso, usted debe configurar la conexion inalambrica del computador si no esta
ya configurada utilizando la herramienta de conexién de Windows 7, Vista, o XP. Vea el Apéndice A
para obtener instrucciones).

Por favor tenga en cuenta lo siguiente:

No obstruya los respiraderos del médem/enrutador de ninguna manera.
No utilice el médem donde hace mucho calotr o mucho frio.
Coloque el médem de cable /enrutador en posicién vertical (utilizando los “pies” en la parte inferior de

la unidad para crear una ubicacion estable). La luz LED del panel frontal debe estar en la parte superior
de la unidad.

Conexion Hardware

GE/ LAN 14 USB RESET Cable ACIN

Puerto Descripcion
GE 1-4 ., L.
(Gigabit Ethernet 1-4 C.uatrq Puertos de deteccién automatica 10/100/1000 RJ-45. Conecta los
también conocido dlsposmvos en su red LAN (Local Area Network) como computador, hub o
como LAN 1-4) switch a estos puertos.
USB El puerto USB es para uso exclusivo del fabricante.
RESET Utilice este bot6n en el caso improbable de que desee restaurar la configuracién
(Reinicializar) por defecto de fabrica. Este boton esta empotrado para evitar la reinicializacién

accidental de su médem de cable/ enrutador.

Cable Conecta la linea de cable coaxial a este puerto.
ACIN Conecta el cable de alimentacién suministrado a este puerto.
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Como Conectar el Médem de Cable/Enrutador de forma Inalambrica a otro Dispositivo

El médem de cable/enrutador tiene inalimbrico-N para WiFi® conexién compatible con el computador y/u
otros dispositivos. El médem de cable/enrutador viene configurado por defecto con la seguridad WPA/WPA2,
y esto se puede cambiar si asf lo desea.

Para el (los) computadot(es) y/o dispositivo(s) que soportan WPS, consulte Como Usar WPS para configurar
su red inalambrica. (Windows 7 SP1 (Paquete de Servicio 1) o la ultima actualizacion, o Windows Vista SP2
(Paquete de Servicio 2) soportan WPS.) Para aquellos computadores y/o dispositivo(s) que si soportan
WPA/WPA2 pero que no soportan WPS, ingrese el SSID y - Pre-Shared Key (Clave compattida) por defecto, a
continuacion en la porciéon de la red inalimbrica de los menus de configuracion del dispositivo.

Nota: Por lo general, las tabletas como el iPad y los lectores electrénicos no son compatibles con WPS pero si

con WPA/WPA2.

Configuracion de Seguridad Inalambrica por Defecto

Por defecto SSID es: ZOOM

La Pre-Shared Key (Clave Compartida) por defecto es: zoom##H## donde #HH# representa
los dltimos 4 caracteres del la Cable MAC de la unidad, que se puede encontrar en la etiqueta en
la parte inferior del médem de cable/Enrutador.

Nota: Si desea cambiar el SSID y la Clave Compartida (Pre-Shared Key) por defecto, por favor consulte la
pagina 14 parar obtener instrucciones.

En el caso improbable de que uno o mas de sus dispositivos solo sea compatible con la seguridad WEP por
favor consulte la pagina 16 para obtener instrucciones sobre como configurar la seguridad WEP.

Como utilizar WPS para configurar su red inalambrica

Si todos los dispositivos inalambricos compatibles con Wili en su red soportan WPS:

1 Presione el boton WPS LED en el panel frontal del enrutador por 5 segundos. La luz WPS LED debe titilar
en color verde.

2 Dentro de 2 minutos (antes que la luz WPS LED se apague), presione el boton WPS en el dispositivo que va
a asociar en forma inalimbrica con el médem/enrutador. El botén puede ser un botén fisico en el
dispositivo o un botén en la pagina de los menus de configuracion de la red inalambrica del dispositivo.

Nota: Los usuarios de Windows 7 SP1 (Service Pack 1) o las dltimas actualizaciones, o Windows
Vista SP2 (Service Pack 2) pueden utilizar WPS para una configuracién facil.
a Abra Conectarse a una Red haciendo doble clic en el icono ted, en el area de notificacion
de la barra de tareas de Windows.
b La lista de redes disponibles se despliega.
C Haga clic en ZOOM (o en el SSID al que cambio el de por defecto), y luego haga clic en
Conectar.

d Usted puede ver una pantalla con una caja de texto para la clave de Seguridad. Si la
configuracion WPS es compatible, usted podra ver un mensaje como Usted también se puede
conectar pulsando el botdn del enrutador.
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Type the network security key

Security key: |

[T Hide characters

You can also connect by pushing the
button on the router,

QK Cancel

Presione el botén Wi-Fi Protected Setup (WPS) en el enrutador por 5 segundos. (No es necesario
digitar una clave o contrasefia de seguridad en la caja de texto de su clave de seguridad o en su
maquina Windows). El médem de cable/enrutador configurard el computador automaticamente
para que se conecte a la red y aplicard la configuracién de seguridad de la red. A continuacién haga
clic en OK en la caja de didlogo Conectar a una Red.

3 Felicitaciones! Ahora debe tener una conexién segura entre el enrutador y un dispositivo. Ahora es un
buen momento para comprobar que la conexion Internet de su dispositivo esta funcionando. Abra su
navegador y vaya a un sitio Web conocido. Si no se puede conectar, continde con el siguiente paso a
continuacion.

Si no puede conectarse a Internet vaya a la seccion Solucion de Problemas.

4  Sitiene otros dispositivos cuya seguridad WPS es necesario configurar, repita los pasos 1 a 3 para cada
dispositivo. Cuando esté todo listo, vaya al paso 5.

5 Su configuracién basica pata los dispositivos inalimbricos locales se ha completado.
Note: Si desea cambiar el SSID y la Clave Compartida (Pre-Shared Key) por defecto, por favor, consulte la
pagina 14 para obtener instrucciones.

Leer esto unicamente si usted esta conectando Computadores Adicionales y/u otros Dispositivos a

los puertos Ethernet/LAN del M6édem de Cable/Enrutador

Usted puede conectar hasta cuatro computadores, consolas de juegos, u otros dispositivos habilitados para Ethernet en los

puertos LAN del médem de cable. Para obtener informacién acerca de su dispositivo especifico, consulte la

documentacion suministrada con su dispositivo. Siga las instrucciones para cada computador u otro dispositivo.

1 Siha conectado el médem de cable a un computador mediante una conexién de cable al configurar el
moédem de cable, desconecte el equipo ahora si no desea que siga conectado al médem de cable.

2 DPara conectar un computador u otro dispositivo con capacidad para Ethernet, conecte un extremo del cable
Ethernet en un puerto Ethernet disponible (GE 1, 2, 3, 0 4) en el médem de cable y conecte el otro extremo
del cable Ethernet en el puerto Ethernet del dispositivo adicional que desea conectar al médem de cable.
(Siva a conectar un hub o un switch esto se suele llamar un puerto de enlace ascendente o de expansion). Si
va a conectar un computador o estaciéon de juegos, vaya al paso 5 de esta seccion.

3 Sivaa conectar un dispositivo de red como un conmutador, utilice las instrucciones que vienen con el
dispositivo. A continuacion, reinicie cualquier computador que hace patte de su red. Por ejemplo, si ha
conectado un equipo de conmutacioén, reinicie el computador que va a hacer la conexién inalambrica a ese
conmutador.

4  Sivaa conectar un par de adaptadores HomePlug con un adaptador conectado al médem de cable y un
enchufe AC, y el otro adaptador conectado a un computador o estacion de juegos y un enchufe AC, haga
esas conexiones y luego vaya al paso 5.
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5 Verifique que su conexién a Internet este funcionando. Abra un navegador Web en cada computador que
este utilizando su red e intente conectarse a una direcciéon Web familiar.
Nota: Si en algun momento es necesario hacer cambios a la configuracién del médem de cable, abra un
navegador web desde cualquier PC de la red de su médem de cable y digite http://192.168.0.1 para abrir el
Administrador de Configuracién de Zoom. Como alternativa, puede conectar un computador directamente
al médem de cable, abrir su navegador y digitar http://192.168.0.1.

6 iFelicitaciones! Ha conectado un dispositivo adicional a Internet. Se pueden conectar hasta 4 dispositivos
con capacidad Ethernet al médem de cable/entutador, siguiendo las instrucciones anteriores para cada
dispositivo comenzando con el paso 2 de esta seccion.

Sidesea configurar una red inalaimbrica, por favor consulte el Apéndice A: Como Configurar su Red
Inalambrica. (La mayoria de los computadores recientes con Windows 7, Vista, y XP con
capacidades incorporadas de redes inalambricas no requieren la instalacién de un componente
inalambrico. Si este es el caso, usted debe configurar la conexion inalambrica del computador si no esta
ya configurada utilizando la herramienta de conexién de Windows 7, Vista, o XP. Vea el Apéndice A
para obtener instrucciones).

Si desea configurar las opciones avanzadas continde con la seccién Inicio de Sesion del
Administrador de Configuraciéon Zoom. Luego refiérase a la Tabla de Contenido al inicio de este
Manual de Usuatio para obtener instrucciones de la(s) caracteristica(s) que desea configurar.

Inicio de Sesién en el Administrador de Configuracion de Zoom

Paso 1: Como Conectar el Enrutador a un Computador

1 Conecte el enrutador a un computador siguiendo las instrucciones de la seccion Como conectarse a un
computador si no tiene o decide no utilizar el kit de inicio del médem de cable. Luego siga con el
Paso 2 a continuacion.

Paso 2: Como establecer la comunicacién

1  Abra su navegador Web, ingrese http://192.168.0.1 en la barra de direcciones, y presione la tecla

Entrar para abrir el software de configuracién del Médem de Cable/Enrutador.

2  Enla caja de dialogo Ingrese la Contrasefia de Red, escriba el siguiente Nombre de Usuario y

Contrasefia en minuasculas, y luego haga clic en OK.

Nombre de Usuario: admin
Contrasefa: admin

3  La pagina Estatus debe aparecer. Si la pagina de Estatus no aparece, por favor consulte Apéndice B:
Solucién de Problemas.

Desde el Administrador de Configuracion de Zoom, puede configurar las caracteristicas avanzadas y hacer
cambios en las opciones de seguridad inalimbricas por defecto incluyendo el SSID vy la Clave Pre-compartida
(Pre-Shared Key).

/7
0.0

Si desea cambiar el SSID o Clave Pre-compartida por defecto, vaya a Como Cambiar la clave
Pre-compartida y el SSID de configuracién por defecto.

Sidesea configurar una red inalambrica, por favor consulte el Apéndice A: Como Configurar su Red
Inalambrica. (La mayoria de los computadores recientes con Windows 7, Vista, y XP con
capacidades incorporadas de redes inalambricas no requieren la instalacién de un componente
inalambrico. Si este es el caso, usted debe configurar la conexion inalambrica del computador si no esta
ya configurada utilizando la herramienta de conexién de Windows 7, Vista, o XP. Vea el Apéndice A
para obtener instrucciones).

Sidesea configurar las opciones avanzadas, por favor consulte la Tabla de Contenido al inicio de este
Manual de Usuario para seleccionar un tema especifico.
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Como Configurar la Seguridad Inaladmbrica

Su modem de cable /enrutador viene de fébrica con la seguridad activa por defecto. Si desea
utilizar otro modo de seguridad en lugar del modo de seguridad por defecto
WPA-PSK/WPA2-PSK, o si desea cambiar la Clave Pre-Compartida, este capitulo explica como
hacerlo.

Existen dos modos basicos de seguridad inalambrica, WPA y WEP. Hay dos versiones de WPA: WPA y WPA2.
Cuando se configura como parte de una casa tipica o de una pequefa red de oficina, WPA y WPA2 requieren de
una Clave Pre-Compartida o PSK. Estos modos se llaman, por lo general, WPA-PSK y WPA2-PSK,
respectivamente, aunque algunas veces se llaman simplemente WPA y WPA2. Puede habilitar WPA-PSK o solo
WPA2-PSK, o puede habilitar WPA-PSK y WPA2-PSK juntas. Por defecto, su médem de cable/enrutador
tiene habilitadas ambas WPA-PSK y WPA2-PSK. Solo necesitard cambiar el modo de seguridad si sabe que
tiene un dispositivo que se conecta a su red inalambrica que solo es compatible con WEP. (Vaya a Como
Configurar la Seguridad utilizando WEP). En el caso improbable que desee una red sin seguridad, esto se
discute al final de este capitulo en Desactivacion de la Seguridad.

Nota: Si tiene un Servidor Radius (muy poco probable para una red doméstica), seleccione las opciones
WPA/WPA2 sin PSK. Todas las instancias de WPA y/o WPA2 que siguen se refieren a WPA-PSK y/o
WPA2-PSK a menos que se indique lo contrario.

Usted puede comprobar para ver si todos los otros clientes que planea colocar en la red son compatibles con
WPA o WPAZ2. Usted puede hacer esto verificando el manual que llego con cada dispositivo o verificando el
software de configuracion para el dispositivo instalado. Mire debajo de Seguridad o Encriptamiento o
Instalacion o Funciones Avanzadas. Apéndice A discute como comprobar el software de configuracion
para diversos dispositivos inalambricos.

Si todos los dispositivos que desea conectar a su red inaldimbrica soportan WPA o WPA2 es posible que desee
cambiar la Clave Pre-Compartida y/o cambiar el nombre de red SSID. En ese caso, siga a continuacién a Como

Cambiar la Clave Pre-Compartida y SSID de su configuracién por defecto. Para obtener instrucciones
sobre como configurar la Seguridad WPA/WPA2 con sus dispositivos, vaya a Seguridad WPA /WPA2.

Si alguno de los dispositivos que desea conectar a su red inalambrica no soporta WPA o WPAZ2, vaya a Como
Configurar al Seguridad utilizando WEP.

Si necesita configurar una red no segura, vea Deshabilitar la Seguridad.

Como Cambiar la Clave Pre-Compartida y el SSID de su configuracion por defecto

En la configuracién de seguridad por defecto, ambas WPA-PSK y WPA2-PSK estan habilitadas. E1 SSID por
defecto es ZOOM y la Clave Pre-Compartida es zoom#### donde #H## representa los ultimos cuatro
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caracteres de la direccion Cable MAC de la unidad, que se puede encontrar en la etiqueta en la parte inferior del
moédem de cable/enrutador. Si desea cambiar el SSID y/o la Clave Pre-Compartida, vaya a Seguridad
WPA/WPA2.

Seguridad WPA /WPA2

WPA y WPA2 utilizan una contrasefla o PSK que usted escoge e ingresa en el Médem de Cable/Entutador y
otros dispositivos inalambricos en la red (clientes) para configurar la seguridad. Para utilizar WPA/WPA2
todos los dispositivos inalambricos en su red deben soportar cualquiera de los métodos de encriptamiento. Si
usted sabe que todos sus dispositivos soportan la opcién mas segura de WPA2 usted puede habilitar solo WPA2
en lugar de ambas WPA y WPA2.

1

2

Abra el Administrador de Configuracién de Zoom digitando en la barra de direcciones de su navegador
Web: http://192.168.0.1

En la caja de didlogo Ingrese la Contrasefia de Red, digite el siguiente Nombre de Usuario y Contrasefia
en mindsculas, luego haga clic en OK.

Nombre de Usuario: admin

Contrasefia: admin
(El Nombre de Usuario y Contrasefia aquf ingresados no son el mismo Nombre de Usuario y Contrasefia
que su proveedor de servicios le puede haber dado).

Haga clic en Inalambrica en el mend superior.

Luego haga clic en Red Primaria en el ment del lado izquierdo y en la caja de texto etiquetada Nombre de
Red (SSID), digite una SSID de su escogencia. El SSID debe tener por lo menos un caracter, y
probablemente lo mejor es escoger un nombre que usted reconozca como suyo.

Comience por establecer los siguientes menus desplegables para Deshabilitar: WPA, WPA-PSK, WPA2, y
WPA2-PSK.

Luego seleccione Habilitar para el modo(s) que escogié para configurar la seguridad inalambrica.
Nota: Para utilizar WPA2 /WPA, todos los dispositivos inalimbricos en su red deben soportar cualquiera
de los métodos de encriptamiento. En este caso, habilite:
0 WPA-PSK y WPA2-PSK (si desea utilizar una Clave Pre-Compartida)
o

0 WPA y WPA2 (utilizar este solo si su red utiliza un Servidor Radius. Esto es muy raro para una
red doméstica.)

Si usted sabe que todos sus dispositivos soportan la opcién mas segura WPA2  usted puede habilitar solo
WPA2 (o WPA2-PSK si desea utilizar la Clave pre-Compartida) en lugar de WPA y WPAZ2.

En la caja de texto WPA Clave Pre-Compartida (solo si usted selecciono una opcién que requiere de la
Clave Pre-Compartida), ingrese una contrasefia de su escogencia (un minimo de 8 caracteres). Escriba esta
contrasefla y coloquela en un sitio donde la pueda encontrar — por ejemplo, en la parte inferior de la caja del
moédem de cable/enrutador.

Haga clic en Aplicar.
Ahora usted debe configurar cada uno de los dispositivos inalambricos con el SSID y la contrasefia.

a En primer lugar, asegurese de que la capacidad del dispositivo inalambrico esta encendida.
(Muchos portatiles tienen un interruptor para la conexion inalambrica, por ejemplo).

b TLuego vaya al 4rea del dispositivo para configurar una conexién inalambrica de red. (Si los
necesita, los consejos para encontrar esta area estin en el Apéndice A.)

15


http://192.168.0.1/

C

d

e
f

e Para un computador con Windows, haga clic en el icono Redes Inalambricas en la
esquina inferior derecha de la pantalla.

e DPara otro dispositivo como un iPhone o iPad, es posible que tenga que hacer clic en
algo como Configuraciéon y luego en Wili. Saltar (c) y seguir con (d) a continuacion.

Seleccione la opcién Encuesta del Sitio o Escaneo para ver una lista de puntos de acceso en
su area. Esa lista debe incluir el SSID ZOOM o el SSID que usted creo.

Seleccione ZOOM (o el SSID que usted cteo).

Nota: Si alguno de sus dispositivos soportan WPS, usted puede configurar WPS para esos
dispositivos. Presione el botéon WPS LED en el panel frontal del enrutador por 5 segundos. La
luz WPS LED debe titilar en color verde. Dentro de 2 minutos (antes de que la luz WPS LED
se apague), presione el boton WPS en el dispositivo que esta conectando en forma inalambrica
al médem/enrutador. El botdn puede ser un botdn fisico en el dispositivo o un botén en una
pagina de los menus de configuracion de la red inalambrica del dispositivo. Saltar (e) y (f).

Usuarios de Windows 7 (SP1) Service Pack 1 o de las ultimas actualizaciones, o de
Windows Vista SP2, ustedes pueden utilizar WPS para una configuracion facil. Hacer clic en
Conectar. Luego presionar el botén Wi-Fi Protected Setup (WPS) en el enrutador por 5
segundos.

Type the network security key

Security key: |

|| Hidle characters

You can also connect by pushing the
b, button on the router.

(No es necesario digitar una clave o contrasefia en la caja de texto Clave de Seguridad en su
maquina Windows). El médem de cable/enrutador automaticamente configurara el
computador para conectarse a la red y aplicara la configuracion de seguridad de la red. Luego
haga clic en OK en la caja de didlogo Conectarse a una red. Saltar (e) y (f).

Ingrese la Clave Pre-Compartida que acabo de escribir en el paso 7.

Guarde su configuracion.

iEso es! {Su configuracién de seguridad esta completal

Como Configurar la Seguridad utilizando WEP

Si cualquiera de sus dispositivos de red NO soportan WPA o WPA2, usted puede utilizar WEP para
configurar la seguridad de la red. WEP se puede configurar de dos formas: 64-bit y 128-bit. 128-bit WEP
proporciona mas seguridad que 64-bit.

1 Abra el Administrador de Configuracién Zoom digitando lo siguiente en la barra de direcciones de su
navegador Web: http://192.168.0.1
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2 Enla caja de didlogo Ingrese la Contrasefia de Red, digite el siguiente Nombre de Usuario y Contrasefia
en mindsculas, luego haga clic en OK.

Nombre de Usuario: admin

Contrasefia: admin
(El Nombre de Usuario y Contrasefia aquf ingresados no son el mismo Nombre de Usuario y Contrasefia
que su proveedor de servicios le puede haber dado).

3 Haga clic en Inalambrica en el mend superior.
Luego haga clic en Red Primaria en el ment del lado izquierdo.

5 Desde el menu desplegable Encriptamiento WEP, seleccione WEP-64 bit (o WEP-128 bit para mayor
seguridad).

6 Para Clave de Red 1 (Network Key 1), usted puede ingresar su propia Clave WEP Key o puede tener
Claves WEP generadas.

Si usted esta ingresando una clave de red de su escogencia, ingrese 13 ASCII caracteres o 26 digitos
hexadecimales pata claves de encriptamiento de 128-bit. Ingrese 5 ASCII caracteres o 10 digitos
hexadecimales para claves de encriptamiento de 64-bit.

De lo contrario, escriba algo en la caja de texto y haga clic en Generar Claves WEP y las Claves WEP seran
generadas automaticamente para usted.

jAtencion! No haga clic en Aplicar hasta que haya ingresado las Claves WEP.

7 Haga clic en Aplicar.

Cada cliente de red inalimbrica debe establecerse de forma individual. Abra el software de configuracién
inalambrica que llego con el dispositivo, que debe estar funcionando en el computador donde el dispositivo esta
instalado. (Los consejos para encontrar la seccion de la configuracion inalambrica de su dispositivo se
encuentran en el Apéndice A). Busque el menu de configuracion para seguridad, escoja WEP, e ingrese la
Clave de Red, exactamente igual como usted la ingreso o exactamente como fue generada para usted en la
pagina Inalambrica del Médem de Cable/ Enrutador.

iSu configuracién de seguridad ya esta completa!

Desactivacion de la Seguridad

Si por alguna razén usted necesita configurar una red no segura, tendra que desactivar la seguridad por defecto
que esta establecida actualmente en su médem de cable/enrutador. Siga las instrucciones a continuacion.

1  Abra el Administrador de Configuracién Zoom digitando lo siguiente en su barra de direcciones de su
navegador Web: http://192.168.0.1

2 Enlacaja de didlogo Ingrese Contrasefia de Red, digite el siguiente Nombre de Usuatio y Contrasefia en
minusculas, luego haga clic en OK.

Nombre de Usuario: admin

Contrasefia: admin
(El Nombre de Usuario y Contrasefia aquf ingresados no son el mismo Nombre de Usuario y Contrasefia
que su proveedor de servicios le puede haber dado).

Haga clic en Inalambrica en el mend superior.

Luego haga clic en Red Primaria en el menu del lado izquierdo y en la caja de texto etiquetada Nombre de
Red (SSID), digite una SSID de su escogencia. El SSID debe tener por lo menos un caracter, y
probablemente lo mejor es escoger un nombre que usted reconozca como suyo.
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5 Establezca todos los siguientes menus desplegables para Deshabilitar: WPA, WPA-PSK, WPA2, and
WPA2-PSK.

6  Haga clic en Aplicar.
7  Ahora es necesario configurar cada uno de sus dispositivos inalimbricos con el SSID.

a En primer lugar, asegurese de que la capacidad del dispositivo inalambrico este encendida.
(Muchos portatiles tienen un interruptor para la conexion inalambrica, por ejemplo).

b Enseguida vaya al drea del dispositivo para configurar una conexion de red inalimbrica. (Si
necesita consejos para encontrar esta area estan en el Apéndice A.)

e Para un computador con Windows, haga clic en el icono Redes Inalambricas en la
esquina inferior derecha de la pantalla.

e DPara otro dispositivo como un iPhone o iPad, puede que tenga que hacer clic en algo
como Configuracién y luego en WiFi. Saltar (c) y seguir con (d) a continuacion.

C Seleccione la opcion Encuesta del Sitio o Escaneo para ver una lista de puntos de acceso en
su area. Hsa lista debe incluir el SSID ZOOM o el SSID que usted creo.

d Seleccione ZOOM (o el SSID que usted creo).
iEso es! Usted ya ha deshabilitado la seguridad.

Si usted es como la mayoria de los usuatios, no es necesario leer nada mas en este manual. Si usted es un
administrador de red o si esta utilizando el Médem de Cable/Enrutador con Inalimbrico-N para juegos o algo
mas que requiera de una configuraciéon especial entonces si deseara leer mas.

Usted puede saltar a secciones especificas de este Manual de Usuario con base en el uso que le quiera dar al
Modem de Cable/Enrutador con Inalimbrico-N. Cada una de las opciones del ment en su Administrador de
Configuracién esta cubierta en un capitulo separado en la parte restante del Manuel de Usuario. Refiérase al
cuadro en la siguiente pagina para ir a una opcién especifica en el ment.
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Capitulo

Opciones
Menu

Vaya a esta seccion si
desea...

Ver
Pag.

Estatus

Solucionar problemas con el
moédem de cable /enrutador

22

Basico

Realizar algunas
modificaciones para usos
mas avanzados

30

Avanzado

Hacer uso de funciones
avanzadas del enrutador con
el apoyo del médem de
cable/enrutador

35

Firewall

Conlfigurar la aplicacion del
firewall para proteger la
LAN privada de los ataques
de la interfaz WAN

46

Control
Parental

Configurar politicas de
acceso o las normas para los
dispositivos de red
especificos basados en el
momento del dfa y los
contenidos de Internet

52

Inalambrica

Configurar y utilizar las
caracteristicas inalambricas
con el apoyo del médem de
cable/ enrutador

58

VPN

Activar el protocolo VPN y
configurar las opciones del
servidor como tineles
IPSec, L2TP y PPTP

72

Como Acceder al Administrador de Configuracion del Médem de Cable/Enrutador

Desde su navegador Web, usted ingresara a la interfaz para definir los parametros del sistema, cambiar la
configuracion de la contrasefia, ver la ventana de estatus para monitorear el estado de la red y controlar el

mo6dem de cable/enrutador y sus puertos.

Para acceder al Administrador de Configuracion del médem de cable/enrutador, utilice el siguiente

procedimiento:

1 Inicie un navegador Web.

Nota: Su computador no tiene que estat en linea para configurar su médem de cable/enrutador.

2 Enlabarra de direcciones del navegador, digite http://192.168.0.1 y presione la tecla Ingresar.

19




Por ejemplo:

B s
@O - d|5@ http://192.168.0.1/

La pantalla de Iniciar Sesién (Login) aparece (ver la Figura 1)

2. —

Login

Please enter username and password to login.

Username
Password

©2010-2011 Zoom Telephenics, Inc. All rights reserved

Figura 1. Pantalla Iniciar Sesién

3 Enla pantalla de Iniciar Sesion, ingrese:
nombre de usuario por defecto: admin
contrasefia por defecto: admin

Tanto el nombre de usuario como la contrasefia distinguen entre mayudsculas y minasculas. Después que
inicie sesién en la interfaz del Administrador de Configuracion Zoom, usted puede cambiar la contrasefia
por defecto en la pagina Estatus - Seguridad.

4 Haga clic en el botén Iniciar Sesién para acceder al médem de cable/enrutador. La pagina Estatus aparece,
mostrando la informacién del estatus de la conexién de su médem de cable/enrutador.

Descripcion de las Pantallas de Interfaz del Administrador de Configuracion

La parte superior de la interfaz de administracién contiene una barra de menu que usted utiliza para seleccionar
mends para configurar el médem de cable/enrutador. Cuando usted hace clic en un item del men, la
informacién y cualquier opcién de configuracion asociada con el ment aparece enla  zona principal de la
interfaz (ver Figura 2). Si la informacién desplegada excede lo que se puede mostrar en la zona principal,
aparecen barras de desplazamiento a la derecha de la zona principal de manera que usted pueda desplazarse
hacia arriba y hacia abajo a través de la informacion.
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Status

Connection

Sub-menu _
This page displays information on the status of the cable modem's HFC and IP netwark connectivity.

Dagnostics

Procequre  [status  [comment |
333000000 Hz Locked
[Connectivity State [l Operational
T

Operational
MWGI40TN 1
BRI+

Event Log

< inci
GranneilLock status[Moauruon]Ghanner io]Frequency [Fower [snR__[correctabies]Uncorrecianies) Zona Principal
1 Locked QAME4 a 333000000 Hz -2.5 dBmV 43.2 9B 0 1]

2 MNotLocked Unknown O OHz 00dBmV 00dB 0 1]

a Mot Locked Unknown O OHz 00dBmY 00aB 0 o

4 Nod Locked Unknown O OHz D0aBMY DOGB O o

5 N LoCked Unknown O OHz 00aBmy 0008 O o

& NolLocked Unknown O OHz 00dBmV 00dB O o

T Mol Locked Unknown O OHz 00dBmV 00dB O o

a Hof Locked Unknown 0 OHz 00dBmy 0DO0a8 0 o

o 0 5

Upstream Bonded Channels

[ChannellLock Status|US Channel Type[Channel ID[Symbol Rate |
1 Locked  TOMA B 1280 Ksym/sec 11084000 Hz 515 dBmV

2 ot Locked  Linknown o OKsymisec OHr 0.0 dBmV
3 Not Locked  Linknown o OKsymisec  OHr 0.0 dBmy
4 NOtLocked  Linknown o OKsymiser  OHZ 0.0 gBmy

CM IP Address|

[ouratien |
100010 D00H 00M 305 00

Figura 2. Zonas Principales en la Interfaz del Administrador de Configuracion

Cada ment tiene sub-menus asociados con éL. Si hace clic en un item del menu, aparecen los sub-menus en el
cuadro izquierdo del Administrador de Configuracién. Por ejemplo, si hace clic en el item Estatus del mend, el
sub-menu Software, Conexién, Seguridad y Diagnostico apareceran en la columna izquierda (ver Figura 3).

Software
Connection

Security

Diagnostics

Event Log

Figura 3. Ejemplo del Sub-ment Estatus

El elemento mids a la derecha en la barra de menus es la opcidn de cierre de sesion. Haga clic en ella para salir de
la interfaz del Administrador de Configuracién.

Menus de la Interfaz del Administrador de Configuraciéon

La Tabla 1 describe los menus en la interfaz del Administrador de Configuracién.
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Tabla 1. Menus de la Interfaz de Administrador de Configuracion

Opciones Vaya a esta seccion si desea... V?r
. Pag.
Menu
Estatus solucionar problemas con el médem de 2
cable /enrutador
Basico re:%hzar algunas modificaciones para usos 30
mas avanzados
hacer uso de funciones avanzadas del
Avanzado enrutador con el apoyo del médem de 35
cable/enrutador
configurar la aplicacién del firewall para
Firewall proteger la LAN privada de los ataques | 46
de la interfaz WAN
configurar politicas de acceso o las
Control normas para los dispositivos de red
. 52
Parental especificos basados en el momento del
dia y los contenidos de Internet
configurar y utilizar las caracteristicas
Inalambrica | inalimbricas con el apoyo del médem de | 58
cable/ enrutador
activar el protocolo VPN y configurar las
VPN opciones del servidor como tuneles 72
IPSec, L2TP y PPTP
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Opciones del MenU de Estatus

El Menu de Estatus le permite:
» Ver el estatus y la informacion de conexion del médem de cable/entrutador
» Cambiar la contrasefia del administrador

»  Utilizar las herramientas para la solucién de problemas

Software

La pagina de Software es una pantalla de solo lectura que muestra la version actual del sistema del software del
modem de cable/enrutador. Esta pagina aparece cuando usted primero inicia sesion en la interfaz del
Administrador de Configuracién. También la puede desplegar haciendo clic en Estatus en la barra de ments y
luego en el sub-menu Software. La figura 4 muestra un ejemplo del ment.

La Tabla 2 describe los items que puede seleccionar.

Software Status
Connection Software
Security This page displays information on the current system software.
Diagnostics
—— Standard Specification Compliant DOCSIS 3.0
' Hardware Version V1.0
Software Version 5531
Cable Modem MAC Address 00:50:bf:ce:63:04
Cable Modem Serial Number 1105MT001781
CM certificate Installed
System Up Time 0 days 00h:35m:20s
Network Access Allowed
Cable Modem IP Address 10.0.0.10

©2010-2011 Zoom Telephonics, Inc. All rights reserved.

Figura 4. Ment del Software
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Tabla 2. Ment de Opciones del Software

Opcién Descripcién
Informacion Muestra la informacién en el software del sistema actual.
Muestra el funcionamiento del sistema, la accesibilidad de la red y la direccion IP del
Estatus .
moédem de cable/enrutador.
Conexion

La pagina Conexion es una pantalla de solo lectura que muestra el estatus de los pasos en el proceso de registro
de su mddem de cable/enrutador. También muestra el estatus del canal ascendente y descendente de su médem
de cable/enrutador.

Para acceder a la pagina Conexién, haga clic en Estatus en la barra de mends y luego haga clic en el sub-mend
Conexion. La figura 5 muestra un ejemplo del mend.

Logout

Firawall Parental €

Status

Clion

Connection
security This page displays information on the status of the cable modem's HEC and IP network connectivity,

DEagNOSUCS

TS Procedure  [status ___[Commant |
333000000 Hz Locked
Connactivity State [ Operalional
BootState LIS Operatinal
ConfigurationFile  [B8 MWG3401N cig
Security TR

Downstraam Bonded Channals
Channaloce SansioduiziorChama O ey Trowar [0 Joomacaa s

1 Lal:nﬂ o 333000000 Hr -2 5 dBmV 432 d8 0 (1]
2 Not Locked um o 0 Hz 0.0dBmyY 0048 0 [}
a Not Locked Unknown O 0 Hz 00dBmy 00dE 0 a
4 Hot Locked Unknown 0 0 Hr 00aBmy 0048 0 o
& Mot Locked  Unknown O 0 He O0dBmy 00dE 0 (/]
& NotLocked  Unknown O 0 Hr 00dBmY 00dE 0 L]
7 Not Locked  Unknown 0 0 He 00dBmy 0.0dB 0 a
a ot Locked  Unknown O 0 He 00dBmY 00d8 0 a

Total Correctables| Total Uncorrectables)

o L]

Upstream Bonded Channels

—
5l"har|r|=1 T‘[pE *hannel ID]Symbol Rate |Frequency [Power |
|

|230KS!ITM1|9040WH{51-5¢MN
2 Noll.oclned Ulltnum U OKsymisec  OHz 0.0 ¢BmV
3 Mot Locked - Unknown o OKsymisee  OHz 0.0 dBm
4 Not Locked  Unknown 0 DKsymisee  OHz 0.0 dBm

10.00.40  D:00H:00 M: 30.5: 00

urrent System Time: — — — — — — —

Figura 5. Ejemplo de la Pagina Conexién

Seguridad

La pagina de Seguridad le permite configurar los privilegios de acceso y restaurar el médem de cable/entrutador
a su configuracién de fabrica.
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Para acceder a la pagina de Seguridad, haga clic en Estatus en la barra de menus y luego haga clic en el
sub-menu Seguridad. La figura 6 muestra un ejemplo del menu y la Tabla 3 describe los items que puede
seleccionar.

Software : Status

Connection Security
Security  E This page allows configuration of administration access privileges and the ability to restore factory defaults to the system.

Diagnostics : Password Change User ID
: Current User ID Password
Exentlog | New Password

1 Re-Enter New Password

Reboot D'¥es @ No
1 Restore Factory Defaults ' Yes O No

©2010-2011 Zoom Telephonics, Inc. All rights reserved.

Figura 6. Ejemplo de la Pagina de Seguridad

Para restaurar el médem de cable/enrutador a su configuracion de fabrica:
1 En el sub-menut Seguridad, seleccione el botén Si enseguida de Restaurar Configuracion de Fabrica.
2 Haga clic en Aplicar.

3  Haga clic en OK para reiniciar el médem de cable/enrutador. El reinicio esta completo cuando la luz
POWER LED para de titilar.

4  Sila pantalla Inicio de Sesién no reaparece, haga clic en el enlace Actualizar para volver a iniciar sesién en
el Administrador de Configuracion.

Tabla 3. Ment de Opciones de Seguridad

Opcién Descripcién
Contrasefia Cambio ID de ..

. Ingrese el nuevo ID para el administrador.
Usuario
Nueva Contrasefia Ingrese la nueva contrasefia de seguridad.
Re-Ingresar la Nueva . - .

gres Re-ingrese (confirme) la nueva contrasefia de seguridad.
Contrasefa
Contrasefa Actual del ID .

. Ingrese el ID actual del administrador.

de Usuario
Restaurar a Fabrica por . ., _
defecto P Le permite resetear a la configuracién de fabrica.

Nota: Usted NO tiene que restaurar los valores de fabrica para cambiar la contrasefia.
Diagnostico

La pagina de diagnostico le permite solucionar los problemas de conectividad. Dos herramientas se
proporcionan para solucionar los problemas de conectividad de red: Ping y Traceroute.
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Ping le permite verificar la conectividad entre el médem de cable/enrutador y los dispositivos en el LAN
mientras que el Traceroute le permite asignar la ruta de red desde el médem de cable/enrutador hasta un host
publico.

Al seleccionar Traceroute de la lista de Utilidades desplegable presentara controles alternativos para la utilidad
Traceroute.

Para acceder a la pagina Diagnostico, haga clic en Estatus en la barra de ments y luego haga clic en el sub-mend
de Diagnostico. La figura 7 y la figura 8 muestran los ejemplos del ment y la Tabla 4 describe los items que
puede seleccionar.

z00Mm
Status Basic Advanced Firewall Parental Control Wireless VPN Logout

Software Status

Connection

Diagnostics
Security This page provides ping diagnostics (LAM) and traceroute {WAN) to help with IP connectivity prablems
Diagnostics
Utility Ping -
Event Log Ping Test Parameters
Target o2 Jwe Jo [1
Ping Size 64 bytes
No. of Pings 3 |
Ping interval 1000 ms

| Start Test || Abort Test | Clear Results

Resulis
Waiting for input.__

(

OECS FoN @ a O
Figura 7. Ejemplo de Diagnéstico — Pagina Ping
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Basic Advanced Firewall Parental Control Wireless VPN

Software Status

Connection Diagnostics
Security This page provides ping diagnostics (LAN) and lraceroute (WAN) to help with IP connechivity prablems.
Diagnostics
Utility Traceroute ~
Event Log Traceroute Parameters
Target W Sitename.com IP address or Name
Max Hops 255
Data Size 32
Base Port 343
Resolve Host of »

Ciear Rosuls
Resuifs

Watting for input

bytes

e m=; @”“_‘) ’ —

Logout

Figura 8. Ejemplo de Diagnéstico — Pagina Traceroute
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Para ejecutar cualquier utilidad:
1 Seleccione la utilidad de la lista desplegable Utilidades.
2 Realice los cambios a los parametros por defecto.

3 Seleccione Inicio de Prueba para comenzar. La ventana se actualizard de forma automatica a medida que
los resultados se muestran en la tabla de Resultados.

Tabla 4. Ment de Opciones de Diagnéstico

Opcién Descripcion
Utilidad Seleccione la utilidad para la solucién de los problemas.
Parametros Ingrese los pardmetros requeridos para realizar diagnésticos.

Haga clic en este bot6n para iniciar el diagnéstico después de realizar cambios en los

Inicio de Prueba >
pardmetros por defecto.

Abortar Prueba Haga clic en este botén para abortar el diagnéstico Ping.
Borrar los Haga clic en este botén para borrar la tabla de resultados.
Resultados

Registro de Eventos

La pagina Registro de Eventos muestra el registro del evento SNMP.

Para acceder a la pagina de Registro de Eventos, haga clic en Estatus en la barra de menus y luego haga clic en
el sub-meni Registro de Eventos. La figura 9 muestra un ejemplo del menu y la Tabla 5 describe los items que
puede seleccionar.

Software | . Status
CUS8 | SNMP EventLog

_Aecunly  § | mis page displays the contents of the SNMP event log.
T | o eSaca——
Event Log -_

@2010-2011 Zoom Telephonics, Inc. All rights reserved.

Figura 9. Pagina de Registro de Eventos
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Tabla 5. Mend de Opciones de Registro de Eventos

Opcién Descripcion
. Muestra el tiempo local de un registro de
Tiempo
eventos.
Prioridad Muestra el nivel de prioridad de un evento.

Muestra la informacién detallada de un evento

Descripcion SNIMP.
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Opciones del MenU Basico

El Menu Basico le permite:
» Configurar la configuracion basica de su médem de cable/enrutador
> Configurar el servidor DHCP para LAN
» Configurar el servicio DDNS
>

Copia de seguridad y restauracion de los ajustes de configuracion

Configuracion

La pagina de Configuracién le permite configurar las caracteristicas basicas del médem de cable/enrutador
relacionadas con su conexién ISP.

Para acceder a la pagina de configuracién, haga clic en Basico en la barra de mends y luego haga clic en el
sub-menu Configuracion. La figura 10 muestra un ejemplo del menu y la Tabla 6 describe los items que puede
seleccionar.

Basic

Setup
This page allows configuration of the basic features of the broadband gateway related to your ISP's connection.

Network Configuration

LAN
IP Address: 192 .68 .0 .1
MAC Address 00:50:bf:ce:63:95
WAN
IP Address: 10.0.0.11
MAC Address: 00:50:bf:ce:63:96
Duration D: 00 H: 00 M: 30 S: 00
Expires: e e il e
IPv4 DNS Servers: 8.8.8.8
8844

[ Release WAN Lease ] [ Renew WAN Lease

WAN Connection Type DHCP -

@2010-2011 Zoom Telephonics, Inc. All rights reserved.

Figura 10. Ejemplo de la pagina Configuracion
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Tabla 6. Mend de Opciones de Configuracién

Opcion Descripcion

Direccion LAN Coloca la base LAN IP para su red privada. Por defecto es 192.168.0.1 Normalmente
P no hay necesidad de cambiarla.

Selecciona como obtener una direccién IP para su modem de cable/enrutador. Las
Tipo de Conexion | opciones son a través de DHCP o configuracién manual de una direccién IP estatica. A
WAN menos que usted haya hecho arreglos para una direccién IP estatica con su proveedor
de servicios, deberfa dejar esta configuracion por defecto, DHCP.

DHCP

La pagina de DHCP le permite configurar el servidor DHCP de su médem de cable/enrutador.
Para acceder a la pagina DHCP:

1 Haga clic en Basico en la barra de mends.

2 Luego haga clic en el sub-mend DHCP.

La figura 11 muestra un ejemplo del menu y la Tabla 7 describe los items que puede seleccionar.

Basic

DHCP

This page allows configuration and status of the optional internal DHCP server for the LAN.

DHCP Server @ Yes ' No
DHCP IP Address Start 192.168.0. 10

DHCP IP Address End 192.168.0. 254
Lease Time 3600

DHCP Clients
___—_-

00242165b9a8 192.168.000.010 255 255 255 000 D:00 H:01 M:00 $:00 — — — ——— —

Current System Time; — — — ——— —
Returm to DHCP Pool |

©2010-2011 Zoom Telephonics, Inc. All rights reserved.

Figura 11. Ejemplo de la pagina DHCP

En el caso infrecuente que tenga un servidor DHCP independiente de la red LAN, usted puede desactivar el
servidor DHCP del médem de cable/enrutador seleccionando el botén No radio. Si usted hace esto, asegurese
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de que la direccién IP asignada al médem de cable/enrutador esta en la misma subtred como la del servidor
DHCP externo, o no podra acceder al médem de cable/enrutador desde LAN. La base de la direccién LAN IP
del médem de cable/enrutador se puede configurar desde la pagina de Configuracion Basica.

Tenga en cuenta que el médem de cable/enrutador solo funcionara en una subred de clase C con mascara
subred 255.255.255.0

También puede desactivar el servidor DHCP si ha asignado direcciones IP estaticas a todos los dispositivos en
su red.

Tabla 7. Ment de Opciones DHCP

Opcién Descripcion

Seleccione SI para utilizar el servidor interno DHCP del médem de

Servidor DHCP cable/entutador, o seleccione No para deshabilitatlo.
Direcciones Locales Configura la direccion IP inicial para concesiones IP disponibles a
Iniciales dispositivos en la red LAN.

Numero de CPEs Configura el nimero de PCs soportados por LAN.

Configura el tiempo de duracién de una concesién antes de que deba

Tiempo de Concesién ser renovada. Por defecto es 3600 segundos o 1 hora.

DDNS

La pagina DDNS le permite hacer uso de un servidor DDNS. El DNS Dinamico (DDNS) le permite a una
direccion IP dindmica estar asociada con un nombre host estatico, predefinido de manera que el host pueda ser
facilmente contactado por otros hosts en Internet incluso si cambia su direccion IP. Esto significa que usted
puede hospedar un servidor en su LAN que se puede acceder desde cualquier lugar en Internet.

Precaucion: Algunos proveedores de servicio pueden considerar la conexién a dicho servidor como un
incumplimiento de su contrato de servicio.

El médem de cable/enrutador soporta un cliente DNS dindmico compatible con el Servicio DNS Dinamico
(http://www.dyndns.com/). Usted debe registrarse con este servicio si desea utilizarlo.

Para acceder a la pagina DDNS:
1 Haga clic en Basico en la barra de mends.
2 Luego haga clic en el sub-mend DDNS.

Figura 12 muestra un ejemplo del menu y la Tabla 8 describe los items que puede seleccionar.
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http://www.dyndns.com/

Basic

DDNS

This page allows setup of Dynamic DNS service.

DDNS Senvice: Disabled -

User Name: _ [

Password:

Host Name:

IP Address: 10.0.0.11

Status: DDNS service is not enabled.

Apply

©2010-2011 Zoom Telephonics, Inc. All rights resemved.

Figura 12. Ejemplo de una pagina DDNS

Para activar un cliente DDNS:

1 Vaya al sitio web DynDNS y cree una cuenta para el servicio DNS Dinamico.

2 Usted creara un nombre de usuario y contrasefia, y se le indicara que escoja un nombre host para su
servidor, y el dominio DNS dinamico al cual sera asignado su host.

3 También se le preguntara por la direccion IP actual de su host. Esta es la direccién WAN IP que le ha sido
asignada a su médem de cable/enrutador durante el aprovisionamiento. (Ver la direccion WAN IP en la
pagina Basico/Configuracion).

4 Ingrese su informacién de cuenta en la pagina web de Basico / DDNS, habilite el servicio mediante la
seleccién de www.DynDNS.org desde la lista desplegable Servicio DDNS, y haga clic en Aplicar.

5 Elcliente DDNS notificara el servicio DDNS cada vez que la direccion WAN IP cambie de manera que su
nombre de host elegido sea resuelto adecuadamente por los hosts inquisitivos. El estatus actual del servicio
se muestra en la parte inferior de la pagina web DDNS.

Tabla 8. Mend de Opciones DDNS

Opcion Descripcion

Servicio DDNS Selecciona el tipo de servicio al que esta registrado por su proveedor de servicio DDNS.
Nombre de . . -
Usuario Ingresa el nombre de usuario de su cuenta DDNS suscrito con el proveedor de servicio.
Contrasefa Ingresa la contrasefia de la cuenta.

Nombre Host Ingresa el nombre del host de su servicio host.

Direccion IP Muestra la direcciéon IP puiblica actual del lado WAN.

Estatus Muestra el estatus del servicio DDNS.
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Copia de Seguridad

Nota: Puede que algunas versiones no soporten esta caracteristica.

La pagina copia de seguridad le permite guardar las opciones actuales de configuracién del médem de
cable/enrutador en un PC local. Usted puede mas adelante restaurar estas configuraciones si necesita restaurar

a una configuracion en particular, o para recuperarse de cambios que haya hecho que hayan tenido un efecto no
deseado.

Copia de seguridad de la configuracién actual:
Haga clic en Copia de Seguridad y siga las indicaciones.

Para restaurar una configuracioén anterior:

Haga clic en Navegar y utilice la ventana de navegacién para buscar el archivo. (Por lo general, es cable
modem/router Settings.bin, a menos que cambie su nombre antes de archivar). Una vez que el archivo ha sido
localizado, haga clic en Restaurar para restaurar la configuracion.

Nota: Una vez que la configuracién ha sido restaurada, el dispositivo se reiniciara.

Para acceder a la pagina Copia de Seguridad:
1 Haga clic en Basico en la barra de mends.
2 Luego haga clic en el sub-mend Copia de Seguridad.

Figura 13 muestra un ejemplo del ment.

Basic

Backup/Restore Settings

This page allows you to save your current settings locally on your PC, or restore settings previously saved.

[Browse. | Restore |

@2010-2011 Zoom Telephonics, Inc. All rights resenved.

Figura 13. Ejemplo de la pagina Copia de Seguridad.
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Menu de Opciones Avanzadas

El Menu Avanzado le permite:

Habilitar las funciones avanzadas del médem de cable/entutador

Configurar la direccién LAN 1P, direccion MAC, y nimero de puerto de filtrado
Configurar redireccionamiento de puertos y triggers WAN a LAN

Configurar DMZ hosting

YV V V VYV V

Configurar los parametros RIP

Opciones

La pagina de Opciones le permite configurar el médem de cable/enrutador para operar en diferentes modos
que adaptan el modo como el dispositivo enruta el trafico IP.

Para acceder a la pagina de Opciones:
1 Inicie la sesion del Administrador de Configuracién (ver la pagina 13 para obtener instrucciones).
2 Haga clic en Avanzado en la barra de menus.

3 Luego haga clic en el sub-ment Opciones.

Figura 14 muestra un ejemplo del ment y la Tabla 9 describe los items que puede seleccionar.
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Options Advanced
IP Filtering Options

MAC Filtering This page allows configuration of advanced features of the broadband gateway.

TR WAN Blocking Enable
Ipsec PassThrough Enable
Forwarding PPTP PassThrough Enable
Remote Config Management Enable
Port Triggers Multicast Enable Enable
UPnP Enable Enable
NAT Enable Enable
RIP Setup Rg PassThrough Enable

PassThrough Mac Addresses (example: 01:23:45:67:89:AB)

Add Mac Address

DMZ Host

- | Addresses entered: 0/32
Remove Mac Address ” Clear All ]

©2010-2011 Zoom Telephonics, Inc. All rights reserved.

Figura 14. Ejemplo de la Pagina de Opciones

Para activar una caracteristica:
1 Haga clic en la casilla de verificacién adecuada (aparecera una marca de verificacion).

2 Cuando haya terminado su seleccién haga clic en el botén Aplicar.
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Tabla 9. Opciones del Ment de Opciones

Opcioén Descripcion
Evita que el médem de cable/enrutador o los PC detras de él
sean visibles a la WAN (por ejemplo, desde Internet). Por
Bloqueo WAN ejemplo, los pings a la direccion WAN IP del médem de

cable/enrutador o los dispositivos detrds de él no se devuelven.
Esto hace que sea mas dificil para los hackers atacar sus PC u
otros dispositivos en su red.

IPSec/PPTP PassThrough

Habilita para soportar dispositivos VPN o el software en su red.

Administracion de la
Configuracion Remota

Permite que el médem de cable/enrutador sea administrado de
forma remota en el puerto 8080. Cuando este activado, navegue
hasta http://CMIPAddress:8080/ para administrar el médem
de cable/entrutador en forma remota). Usted puede encontrar su
CM: WAN direccién IP en la pagina Configuracién Basica.

Habilitar Multidifusion

Permite el trafico de multidifusion especifica (identificado por
una direcciéon multidifusién especifica) que pasard a y desde los
PC en la red privada detrds del médem de cable/enrutador.

Seleccione Activar pata habilitar al agente UPnP en el médem

Habilitar UPnP de cable/enrutador. Si esta ejecutando una aplicacién que
requiere de UPnP, marque esta casilla.
Permite a los PC detras del médem de cable/enrutador derivar
el servidor DHCP del médem de cable/enrutador y  las
RgPassThrough funciones de NAT. Los PC u otros dispositivos IP se pueden

afiadir a la tabla ingresando las direcciones MAC de los
dispositivos en la tabla de pasarela.

37




Filtrado IP

La pagina de Filtrado IP le permite configurar los filtros de la direccién IP con el objeto de bloquear el trafico de
Internet a un dispositivo especifico de red en su LAN. Ingresando los rangos de las direcciones IP de inicio y
finalizacion, usted puede configurar a cuales PC locales se les niega acceso a WAN.

Para acceder a la pagina Filtrado IP:
1 Haga clic en la opcién Avanzada en la barra de menus.
2 Luego haga clic en el su-ment Filtrado IP.

Figura 15 muestra un ejemplo del ment y la Tabla 10 describe los items que puede seleccionar.

Options Advanced
IP Filtering IP Filtering
MAC Filtering This page allows configuration of IP address filters in order to block internet traffic to specific network
devices on the LAN.
Port Filtering
| IP Filtering
Forwarding |Start Address  [End Address  |Enabled

[192168.0.0  [1921680.0 |
[192.168.0.0  [192.168.0.0  |[J
DMZ Host [192168.0.0  [1921680.0 |
[192168.0.0  [1921680.0  |[J
[192168.0.0  [1921680.0 |
[192168.0.0  [1921680.0 |
[192.168.0.0  [192.168.0.0  |[
[192168.0.0  [1921680.0  |[J
[192.168.0.0  [192.168.0.0  |[J
[192168.0.0  [1921680.0  |[J

Port Triggers

RIP Setup

©2010-2011 Zoom Telephonics, Inc. All rights reserved.

Figura 15. Ejemplo de la Pagina Filtrado IP

Para activar el filtro de la direccion IP:

1 Ingrese el tltimo byte (los numeros después del ultimo periodo) de la direccién IP en Direccion de Inicio
y Direccién Final.

Marque la casilla Habilitar a la derecha de la entrada para guardar la configuracion.

Haga clic en el botén Aplicar para activar las reglas de filtrado.
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Tabla 10. Ment de Opciones de Filtrado IP

Opcién Descripcién
. . Ingrese el ultimo byte de la direccién IP. Los bytes superiores de la
Direccion o . L
c e direccion IP se configuran automaticamente desde la direccion IP del
Inicio/Final ,
médem de cable/enrutador.
Para activar el filtro de la direccién 1P, usted también debe verificar la
Habilitar casilla Habilitar y hacer clic en Aplicar. Puede desactivar este filtro
mientras retiene las direcciones que ingreso para su posterior uso.
Filtrado MAC

La pagina de Filtrado MAC le permite configurar los filtros de la direccion MAC con el fin de bloquear el trafico
Internet a dispositivos de red especificos en su LAN.

Para acceder a la pagina Filtrado MAC:

1 Haga clic en la opcién Avanzado en la barra de ments.

2 Luego haga clic en el sub-ment Filtrado MAC.

Figura 16 muestra un ejemplo del ment y la Tabla 11 describe los items que puede seleccionar.

Options

IP Filtering

MAC Filtering

Port Filtering

Forwarding

Port Triggers

DMZ Host

RIP Setup

Advanced

MAC Filtering

This page allows configuration of MAC address filters in order to block internet traffic to specific network
devices on the LAN.

MAC Addresses (example: 01:23:45:67.69:AB)

Add MAC Address

1

Addresses entered: 0/20
Remove MAC Address ] [ Clear All ]

@2010-2011 Zoom Telephonics, Inc. All rights reserved.

Figura 16. Ejemplo de la Pagina Filtrado MAC

39



Tabla 11. Ment de Opciones de Filtrado MAC

Opcién Descripcion

Se pueden agregar PC y otros dispositivos a la tabla de filtro MAC ingresando sus
direcciones MAC en la casilla Agregar Direccion MAC, y haciendo clic en el botén
Agregar Direccion MAC. El trafico Internet hasta y desde cada direccion listada serd
bloqueado.

Direccion MAC

Filtrado de Puerto

La pagina de Filtrado de Puerto le permite configurar los filtros de puerto con el fin de bloquear el trafico de
Internet a puertos especificos en todos los dispositivos en su LAN.

Del mismo modo, puede evitar que los PC envien trifico de salida TCP/UDP a Internet desde un nimero de
puerto IP especifico. Esto puede ser configurado utilizando la pagina Filtrado de Puerto.

Para acceder la pagina Filtrado de Puerto:
1 Haga clic en la opcién Avanzado en la barra de ments.

2 Luego haga clic en el sub-mend Filtrado de Puerto.

Figura 17 muestra un ejemplo del ment y la Tabla 12 describe los items que puede seleccionar.

Options Advanced
IE: e Port Filtering
MAC Filtering This page allows configuration of port filters in order to block specific internet services to all devices on the LAN.
Port Filtering | Port Filtering
[Start Port [End Port |Protocol [Enabled
Forwarding |1 |\35535 | Both: + ||:|
Port Triggers |-1 . |65535 .|.Both - ||:|
[ [65535 [Both + |IJ
DMZ Host |'1 i |65535 .|.Both - ||:|
RIP Setup 1 EEREERE
[ |65 [Both + [
[ [65535 [ Bom - [IJ
[1 |65 [Both + [[
[ [65535 [Both + |IJ
[ |65 [Both + [

@2010-2011 Zoom Telephonics, Inc. All rights reserved.

Figura 17. Ejemplo de la Pagina Filtrado de Puerto
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Por ejemplo, si usted desea bloquear todos los PC en la LAN privada para acceder a los sitios HTTP (o
“navegar por Internet”):

1 Establezca el Puerto de Inicio en 80, el Puerto Final en 80.
2 Establezca el protocolo en TCP.
3 Marque la casilla Habilitar a la derecha de la entrada para guardar la configuracién.
4 Haga clic en el boton Aplicar para activar las reglas de filtrado.
Tabla 12. Menut de Opciones de Filtrado de Puerto
Opcién Descripcion
Puerto o
Inicio/Final Ingresa el puerto de inicio y final del rango de filtros de puerto.
Protocolo Filtra ya sea el trafico de ambos TCP y UDP o solamente UDP o TCP.
Reenvio

La pagina de reenvio le permite ejecutar un servidor de acceso publico desde su LAN mediante la especificacion
de la asignacién de puertos TCP/UDP a un PC local. Permite que las peticiones entrantes a los nimeros de
puerto especificos lleguen a un servidor web, servidor FTP, servidor de correo, etc.

Para acceder a la pagina Reenvio,

1 Haga

clic en la opcién Avanzado en la barra de menus.

2 Luego haga clic en el sub-ment Reenvio.

Figura 18
Options
IP Filtering

MAC Filtering

Port Filtering

Forwarding

Port Triggers

DMZ Host

RIP Setup

muestra un ejemplo del menu y la Tabla 13 describe los {tems que puede seleccionar.

Advanced

Forwarding

This allows for incoming requests on specific port numbers to reach web servers, FTP servers, mail servers, efc. so they can be accessible from the public internet. Atable of
commonly used port numbers is also provided.

\ Port Forwarding
I |llocallPAdr  [Start Port[End Port [Protocol [Enabled
— | [192.168.0.0 0 0 Both ~ |
= |[to21680.0 |0 0 Both - |1
] 192.168.0. 0 0 0 Both ~ |[J
192.168.0. 0 0 0 Both - |[]
192.168.0.0 [0 [o [Both ~ [
192.168.0.0 0 0 Both ~ |
192168.0.0 |0 0 Both ~ |[J neinet
192.168.0. 0 0 0 Both - | Duch
192.168.0. 0 0 0 Both - |[J
[192.168.0.0 [0 [o [Bon ~ [0

©2010-2011 Zoom Telephonics, Inc. All rights reserved.

Figura 18

. Ejemplo de la Pagina Reenvio.
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Para activar el Reenvio de Puertos:

1 Ingrese el rango de puerto del trafico Internet que desea reenviar, y la direccion IP del servidor al cual desea
reenviar ese trafico.

Seleccione el protocolo(s) a ser reenviado.
Marque la casilla Habilitar a la derecha de la entrada para guardar la configuracion.

Haga clic en el botén Aplicar para activar las reglas de reenvio.

Tabla 13. Ment de Opciones de Reenvio

Opcién Descripcion

Direccion IP

Local Ingresa la direccion IP a la cual se debe enviar el trafico reenviado.

Ingresa el rango de nimeros de puerto (puerto de inicio y final) a reenviar. Si solo se

desea un unico Puerto, ingrese el mismo nimero de puerto en los lugares de Inicio y
Final.

Puerto de Inicio
/Final

Protocolo Selecciona el protocolo(s) a ser reenviado.

Nota: Puede que tenga que asignar direcciones IP estaticas a dispositivos en su LAN para asegurar que el
reenvio de puertos que ha configurado siempre les aplique.

Activacion de Puertos

La pagina Activacién de Puertos le permite configurar activacion dinamica para especificar dispositivos en la
LAN. Esto permite que aplicaciones especiales que requieren de numeros de puertos especificos con trafico
bidireccional funcionen correctamente. Las aplicaciones como video conferencias, voz, juegos, y algunas
caracteristicas del programa de mensajerfa pueden requerir estas configuraciones especiales.

La Activacion de Puertos es similar a Reenvio de Puertos excepto que no son puertos estaticos que se
mantienen abiertos todo el tiempo. Con la funcién de activacién de puertos, el médem de cable/ enrutador
detecta los datos de salida en un nimero de puerto IP especifico y abre los puertos de destino correspondientes
para los datos de entrada. Si no se detecta trafico de salida en los puertos del Rango de Activacién durante 10
minutos, los puertos del Rango de Destino se cerraran.

Para acceder a la pagina de Activacion de Puertos:
1 Haga clic en la opcién Avanzada en la barra de menus.

2 Luego haga clic en el sub-mend Activacion de Puertos.

Figura 19 muestra un ejemplo del ment y la Tabla 14 describe los items que puede seleccionar.
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Advanced

Port Triggers

This page allows configuration of dynamic triggers to specific devices on the LAN. This allows for special applications that require specific port numbers with bi-directional
traffic to function properly. Applicafions such as video conferencing, voice, gaming, and some messenging program features may require these special setfings.
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Figura 19. Ejemplo de la pagina de Activacién de Puertos.

Para activar la Activacion de Puertos

1 Ingrese el rango de los puertos de activacion y destino para reenviar el trafico de Internet.

H WN

Seleccione el protocolo(s) de reenvio.
Marque la casilla Habilitar a la derecha de la entrada para guardar la configuracion.

Haga clic en el botén Aplicar para activar las reglas de reenvio.

Tabla 14. Ment de Opciones de Activacién de Puertos

Opcién

Descripcién

Rango Activacién Ingrese el rango de activaciéon (puertos de inicio y finalizacién) de la

(Puerto Inicio/Final)

aplicacion para la que desea habilitar la activacion de puertos. La
aplicacién enviara los datos desde estos puertos.

Rango meta (Puerto Ingrese el rango meta (puertos de inicio/final) a abrir para la misma
Inicio/Puerto Final) aplicacion. La aplicacion recibird datos en estos puertos.
Protocolo Selecciona el protocolo para esta regla.

Host DMZ

La pagina de host DMZ (Zona Desmilitarizada) le permite configurar un dispositivo de red (por ejemplo, un
PC) para ser expuesto o visible directamente en el Internet. Esto puede ser utilizado si una aplicacién no
funciona con la activacién de puertos. Si tiene una aplicacién que no se ejecuta correctamente detras del firewall
NAT, puede configurarla para acceso irrestricto de dos vias a Internet definiéndola como un host virtual DMZ.
Agregando un cliente a la DMZ puede exponer su red local a varios riesgos de seguridad porque el cliente no
esta protegido, de manera que utilice esta opcién solo como ultimo recurso.
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Para acceder a la pagina de Host DMZ.:
1 Haga clic en Avanzado en la barra de mentus.
2 Luego haga clic en el sub-meni Host DMZ.

Figura 20 muestra un ejemplo del ment.

1P Filtering

Advanced

MAC Filtering
— DMZ Host
Port Filtering

This page allows configuration of a specific network device to be exposed or visible directly to the WAN (public internet). This may be used when problem applications do not
work with port friggers. Entering a "0" means there are no exposed hosts.

Forwarding

| DIMZ Address 192.168.0. 0

Port Triggers

DMZ Host
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Figura 20. Ejemplo de una Pagina Host DMZ

Para configurar los ajustes de DMZ.:

1 Ingrese el ultimo byte de la direccién LAN IP del PC u otro dispositivo en su red que desea configurar
como host DMZ.

2 Haga clic en Aplicar.

Nota: Siun PC especifico esta configurado como Host DMZ, recuerde colocarlo de nuevo en “0” cuando
haya terminado con la aplicacién necesaria, ya que este PC va a ser efectivamente expuesto a Internet
publico.

Nota: Es posible que tenga que asignar una direccion IP estitica a su Host DMZ en su LAN para
asegurarse que siempre estard en esa direccion.

Configuracion RIP

La pagina de configuracién RIP le permite configurar los parametros RIP (Router Information
Protocol/Protocolo de Informacién del Enrutador). RIP identifica y utiliza automaticamente la ruta mejor
conocida y la mas rapida a cualquier direcciéon de destino patra ayudar a reducir la congestion de la red y los
retrasos.

RIP es un protocolo que requiere negociacion de ambas partes de la red (por ejemplo, ambos el médem de
cable/entrutador y los CMTS de su proveedor de servicio (Sistema de Terminacion del Médem de Cable)). Su
proveedor de servicio normalmente lo configurara con base en su conocimiento de la configuracién de CMTS.

Para acceder a la pagina Configuracién RIP:
1 Haga clic en la opcién Avanzado en la barra de menus.

2 Luego haga clic en el sub-ment Configuraciéon RIP.

Figura 21 muestra un ejemplo del ment y la Tabla 15 describe los items que puede seleccionar.
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Options Advanced

AL Routing Information Protocol Setup

MAC Filtering This page allows configuration of RIP parameters related to authentication, destination IP address/subnet mask, and reporting intervals. RIP automatically identifies and uses

the best known and quickest route to any given destination address.

Port Filtering
RIP Enable

| RIP Authentication

RIP Authentication Key

Enable
Enable

Forwarding

LULELER | RIP Authentication Key ID 0
DMZHost RIP Reporting Interval 30 seconds
RIP Destination IP Address 0 8o -0 .0
LRI RIP Destination IP Subnet Mask 255 . 255 . 255 .0
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Figura 21. Ejemplo de la pagina Configuracién RIP

Nota: Los mensajes RIP solo se enviarin cuando el médem de cable/enrutador este configurado para el
Direccionamiento IP Estatico (ver la pagina Basico — Configuracion).

Es poco probable que su servicio de cable Internet soporte este modo. Si lo hace y usted desea habilitar el RIP,
tendra que preguntar por el nombre de la clave y el nimero de CMTS. Es posible que necesite informacién
adicional.

Para habilitar el médem de cable/enrutador para realizar RIP, haga lo siguiente (este ejemplo utiliza BRCMV2
como la Clave de Autenticaciéon de RIP y 1 como la Clave ID):

e Active la Autenticaciéon RIP MD5, y marque la casilla Habilitar.

e  DPara especificar una Clave de Autenticacién de Cadena RIP MD5, tipo BRCMYV2 para este ejemplo.
Nombre de clave = un valor de cadena para que coincida con el valor del nombre de clave de CMTS

e DPara especificar un RIP MD5 Clave de Autenticacion ID, tipo 1.
numero de clave = un nimero para que coincida con el valor del nimero de clave de CMTS

e DPara cambiar el intervalo de anuncio RIP, ingrese un niumero en segundos.
intervalo de informes por defecto = 30 segundos

e Dara especificar una direccion IP de destino unicast, ingrese la direccién IP y la mascara subred.

Tabla 15. Menu de Opciones de la Configuraciéon RIP

Opcién Descripcién

Marque esta casilla para habilitar la autenticaciéon RIP de
los protocolos de enrutamiento

Autenticacion RIP

Clave de Autenticacion RIP Ingrese el conjunto de claves para su interfaz.
Ingrese el ID para identificar la clave utilizada para crear

los datos de autenticacion.

ID de Clave de Autenticacion RIP

Ingrese el intervalo con el que se actualiza la tabla de

Informes de Intervalo RIP )
enrutamiento.

Direccion IP de Destino RIP

Ingrese la direccién IP de destino para RIP.

Maiscara Subred IP de Destino RIP

Ingrese la mascara subred para la direccién IP de destino.
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MenU de Opciones del Firewall

El Menu del Firewall le permite:
» Configurar el filtro de contenidos web

» Ver los registros locales y remotos
Filtro Web

La pagina de Filtro Web le permite bloquear o permitir en forma exclusiva diferentes tipos de datos a través del
modem de cable/enrutador de la WAN a la LAN.

Para acceder a la pagina Filtro Web:
1 Haga clic en Firewall en la barra de mends.

2 Luego haga clic en el sub-mend Filtro Web.

Figura 22 muestra un ejemplo del ment y la Tabla 16 describe los items que puede seleccionar.

Web Filter Firewall
Loy Web Content Filter
Remote Log This page allows certain Web-oriented cookies, jJava scripts, and pop-up windows to be blocked by the firewall. A list of "trusted computers” can also be defined that are not

subject to any filters configured. Specific Firewall features can also be enabled It 1s highly recommended that the Firewall is left enabled at all times for protection against
Denial of Service attacks. Go to the Parental Conirol page to block internet access to specific sites.

Web Features

Filter Proxy || Enable
Filter Cookies [“] Enable
Filter Java Applets [l Enable
Filter ActiveX [C1Enable
Filter Popup Windows "I Enable
Block Fragmented IP Packets [T Enable
Port Scan Detection [ Enable
IP Flood Detection Enable
Firewall Protection Enable
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Figura 22. Ejemplo de la pagina Filtro Web

Para habilitar el filtro de contenido web:
1 Haga clic en la casilla de verificaciéon adecuada. Una marca de verificacion aparecera.

2 Cuando haya terminado sus selecciones, haga clic en el botén Aplicar.
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Tabla 16. Mend de Opciones del Filtro Web

Opcioén

Descripcion

Filtro Proxy

Marque esta casilla para filtrar proxies.

Filtro cookies

Marque esta casilla para filtrar las cookies.

Filtro Java

Marque esta casilla para filtrar Javas.

Applets

Marque esta casilla para filtrar Applets.

Filtro ActivoX

Marque esta casilla para filtrar ActivoX.

Filtro Ventanas

Marque esta casilla para filtrar ventanas emergentes.
Emergentes

Exploracion de Puertos
de Deteccion

Detecta y bloquea la actividad de exploracién de puerto que se origina en
ambas redes LAN y WAN.

Bloqueo de paquetes IP

fragmentados Evita que todos los paquetes IP fragmentados pasen a través del firewall.

Detecta y bloquea la inundacién de paquetes que se origina en ambas

Deteccion Inundacion IP redes LAN y WAN.

Proteccion Firewall

Activa las funciones Stateful Packet Inspection (SPI) del firewall.

Nota: La funcién de filtrado de Java applets, de los controles ActiveX, y de las ventanas emergentes fallaran si
las paginas web se envian en formato sin comprimir al navegador web.

Registro Local

La pagina de Registro Local le permite configurar la notificacién del registro de eventos del firewall a través de
alertas de correo electronico. Se pueden enviar mensajes de correo electrénico individuales de forma automatica
cada vez que el firewall este bajo ataque. También se guarda un registro local dentro del médem y se despliega
dentro de esta pagina.

Para acceder a la pagina de Registro Local:
1 Haga clic en Firewall en la barra de mends.
2 Luego haga clic en el sub-mend Registro Local.

Figura 23 muestra un ejemplo del mend y la Tabla 17 describe los items que puede seleccionar.

Para activar las alertas automaticas por correo electréonico:

1 Configure la direccién de correo electronico al que desea enviar las alertas. También es necesario configurar
la cuenta de correo electronico desde la que va a enviar las alertas (esta puede ser la misma cuenta). Esto
incluye el servidor SMTP (de salida), la direccién del servidor de correo, junto con el nombre de usuario y
la contrasefa. Usted puede ponerse en contacto con el proveedor de servicios para encontrar la
informacion.

2 Marque la casilla Habilitar y haga clic en el botén Aplicar.
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Web Filter Firewall

Locallog | Local Log

Remote Log £ This page allows configuration of Firewall event log reporting via email alerts and a local view of the attacks on the system.

Contact Email Address

SMTP Server Name

SMTP Username

SMTP Password

E-mail Alerts [1Enable

Description Count Last Occurence Target Source
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Figura 23. Ejemplo de la Pagina de Registro Remoto

Tabla 17. Ment de Opciones de Registro Local

Opcién Descripcion
Contacto . ., , . . , .
) L, Ingrese la direccion de correo electrénico donde desea recibir el correo electronico de
Direccion
. alerta.
E-mail

Nombre Servidor | Ingrese la direccién de correo del servidor SMTP (de salida) de la cuenta de  correo
SMTP electrénico desde la cual va a hacer el envio.

Nombre de Ingrese el nombre de usuario de la cuenta de correo electrénico desde la cual va a hacer
Usuario SMTP el envio.

Contrasefia SMTP | Ingrese la contrasefia de la cuenta de correo electrénico desde la cual va a hacer el envio.

Marquela para habilitar el envio del correo electrénico de alerta, cuando se detecta un
ataque.

E-mail Alerts

Registro Remoto

La pagina de Registro Remoto le permite enviar los informes del ataque al firewall a un servidor SysLog
estandar. Es atil para registrar los volimenes de los casos durante un largo periodo de tiempo. Los ataques
individuales o {tems de configuracioén que seran enviados al servidor SysLog pueden ser seleccionados de tal
manera que solo los items de interés se puedan monitorear. También se pueden registrar conexiones permitidas,
conexiones bloqueadas, tipos de ataques conocidos a Internet y eventos de configuracién del médem de
cable/enrutador. El servidor SysLog debe estar en la misma subred que la LAN Privada detris del médem de
cable/enrutador (normalmente 192.168.0.x).

Para acceder a la pigina de Registro Remoto:
1 Haga clic en Firewall en la barra de mends.

2 Luego haga clic en el sub-ment Registro Remoto.
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Figura 24 muestra un ejemplo del ment y la Tabla 18 describe los items que puede seleccionar.

Web Filter Firewall

Local Log Remote Log

Remote Log ' This page allows optional configuration of events to be sent to a local SysLog server.

Send selected events

[C] Permitted Connections

[CI Blocked Connections

[C] Known Internet Attacks
[C1Praduct Configuration Events
fo SyslLog server at 192.168.0. 0
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Figura 24. Ejemplo de la Pagina de Registro Remoto

A continuacién se muestra una lista completa de la capacidad de notificacion de ataques/tipos de notificacion
del servidor SysLog y su formato. El formato genérico de los mensajes de sysLog para los eventos relacionados
con el trafico u administracion es:

MMM DD HH:MM:SS YYYY SYSLOGIO0]: [Host HostIP] Protocol SourcelP,SourcePort -->
DestIP,DestPort EventText

Tabla 18. Formato de Eventos Servidor SysLog

Parametro Descripcion

MMM La abreviacion de tres letras para el mes (por ¢j.: JUN, JUL AUG, etc.)

DD Los dos digitos para el dia del mes (por ¢j.: 01, 02, 03, etc.)

HEL:MM:SS El tiernPo que aparece como valores de dos digitos para las horas, minutos y segundos
respectivamente.

YYYY Los cuatro digitos para el afio.

HostIP La direccion IP del médem de cable/enrutador que envia el evento SysLog. Esta es la

Direccion LAN IP en la pagina Configuracién - Bésica.

Puede ser uno de los siguientes: “TCP”, “UDP”, “ICMP”, “IGMP” u “OTRO”. En el
Protocolo caso de “OTRO” el tipo de protocolo esta desplegado en paréntesis (). Para los
paquetes ICMP, se despliega el tipo ICMP en paréntesis.

SourcelP La direccion IP del creador de la sesidon/paquete.
SourcePort El puerto de origen en el emisor.

DestIP La direccion IP del destinatario de la sesion/paquete.
DestPort El puerto de destino en el receptor.

EventText Una descripcion textual del evento.

49



El formato de los mensajes informativos SysLog para los eventos se simplifica:

MMM DD HH:MM:SS YYYY SYSLOGI0]: [Host HostIP] EventText

La tabla a continuacion lista todos los eventos que pueden ser enviados al servidor SysLog.

Tabla 19. Eventos y Significado Servidor SysLog

Texto del Evento

Significado

PERMITIR: Solicitud de
acceso de entrada

Una solicitud de entrada se ha presentado y aceptado de un cliente
de la red publica para utilizar un servicio alojado en el firewall 0 un
cliente detras del firewall.

PERMITIR: Solicitud de
acceso de salida

Una solicitud de salida se ha presentado y aceptado de un cliente
publico para utilizar un servicio alojado en un servidor de red

publica.

NEGAR: Solicitud acceso de
entrada o de salida

Una solicitud para atravesar el firewall de un cliente publico o
privado ha violado la politica de seguridad y fue bloqueada.

NEGAR: Solicitud de acceso
a la interfaz Firewall

Se hizo una solicitud a la interfaz publica o privada del firewall por
un cliente publico o privado que violo la politica de seguridad y
fue bloqueada.

FALLO: Entrada a interfaz de
usuario (nombre de usuario o
contrasefia no valida)

Se ha intentado acceder a la interfaz de usuario y el acceso fue
denegado porque el nombre de usuatio y/o la contrasefia son
incorrectos.

EXITO: Entrada a la interfaz
de usuario

Se ha intentado acceder a la interfaz de usuario y el acceso fue
permitido.

PERMITIR: [Solicitud]
Acceso a la interfaz de
usuario

Una solicitud HTTP GET o POST fue hecha por un usuario
autenticado al interfaz de usuario.

NEGAR: Ataque de entrada o
salida [nombre del ataque
internet]

Un ataque de internet conocido fue detectado tratando de
atravesar el firewall y fue bloqueado. Ejemplos de ataques de
internet conocidos son Ping Of Death, Teardrop, WinNuke,
XmasTree, SYN Flood, etc.

NEGAR: Ataque a la interfaz
del Firewall [nombre ataque
internet]

Un ataque de internet conocido dirigido al mismo firewall fue
detectado y bloqueado. Ejemplos de ataques de internet
conocidos son Ping Of Death, Teardrop, WinNuke, XmasTree,
SYN Flood, etc.

Firewall en Marcha

La conexién de la interfaz piblica (WAN) esta en marcha y el
firewall ha comenzado a controlar el trafico o el firewall fue
previamente desactivado y el usuario lo ha habilitado a través de la
interfaz de usuario.

Gestion de configuracion
remota habilitada [puerto#]

Gestion de configuracion remota (a través de HTTP mediante el
# de puerto especificado en la interfaz publica) se ha habilitado a
través de la interfaz de usuario.

Gestion de configuracion
remota deshabilitada

La gestion de configuracion remota ha sido desactivada a través de
la interfaz de usuario.
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Hora del dia establecida

El sistema ha establecido el sistema actual de la hora a través del
proceso de registro del médem de cable DOCSIS. El sistema de la
hora es utilizado por el firewall para eventos de marca de tiempo.

Interfaz de Red Publica en
marcha (direccion IP x.x.x.x)

El firewall ha obtenido con éxito una direccién IP para la interfaz
de la red pablica (WAN) a través de DHCP. Este proceso tiene
lugar después de que el proceso de registro del médem de cable se
ha completado con éxito.
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MenU de Opciones de Control Parental

El Menu de Opciones de Control Parental le permite:
» Configurar las reglas para el acceso a Internet basadas en el usuario o en el periodo de tiempo
» Configurar las reglas para bloquear ciertos contenidos de Internet y ciertos sitios web

» Ver los registros de los sucesos relacionados con el control parental

Para configurar el Control Parental, configure en primer lugar las Politicas en el mentu Configuracion Basica.
A continuacién asigne un nombre de usuario y una contrasefia para cada usuario en su red. Finalmente aplique
las Politicas a los usuarios individuales en el Ment Configuracion del Usuario. Cuando usted habilita el
Control Parental, cada usuario debe registrar iniciar sesién para ver el contenido de Internet. El contenido al que
un usuario puede tener acceso sera definido por la politica que usted asigno a ese usuario. Opcionalmente, un
perfil de usuario puede ser aplicado a un computador especifico por lo que no se requiere inicio de sesién para
los usuarios de ese computador.

Basica

Esta pagina de Configuracion Basica le permite configurar las reglas que bloquean cierto contenido de Internet
y ciertos sitios Web. Una contrasefia de invalidacion y el cronémetro de duracién de acceso le permiten al
usuario invalidar la configuracion del filtro de contenido. Cuando se ingresan, permiten el acceso del usuario a
Internet sin la restriccion de las reglas ingresadas hasta que el tiempo fijado en el crondémetro expire.

Para acceder a la pagina Basica:

1 Haga clic en el Control Parental en la barra de mends.

2 Luego haga clic en el sub-mend Basica.

Figura 25 muestra un ejemplo del mend y la Tabla 20 describe los items que puede seleccionar.

Nota: Siempre recuerde hacer clic en el boton Aplicar para completar los cambios en esta pagina.
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Basic

User Setup |

Basic Setup

Parental Control

ToD Filter This page allows basic selection of rules which block certain Internet content and certain Web sites. When you change your Parental Control seftings, you must click on the

appropriate "Apply"

Local Log

, "Add" or "Remove" button for your new settings fo fake effect. If you refresh your browser's display, you will see the currently active seftings.

Parental Control Activation This box must be checked to turn on Parental Control ] Enable Parental Control

Content Policy

Add New Policy

Content Policy List

1.Default ~ | Remove Policy

Configuration

Keyword List Blocked Domain List Allowed Domain List
anonymizer # anunymizev com # e
Add Keyword Add Domain Add Allowed Domain
Remove Keyword | Remove Domain | | Remove Allowed Domain |

Override Password
If you encounter a blo

cked website, you can override the block by entering the following password

Password

Re-Enter Password

\Access Duration

w
=1
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Figura 25. Ejemplo de la Pagina Bésica

Tabla 20. Ment de Opciones Configuracién Basica

Opcién Descripcion
Habilitar Control Marque la casilla para habilitar Control Parental.
Parental

de Contenido

Configuracion Politica | Ingrese un nombre para la politica de contenido y haga clic en Agregar Nueva

Politica.

Lista de palabras clave

Ingrese una palabra clave en el campo en la parte final de la lista de palabras
claves y haga clic en Agregar Palabra Clave. La palabra clave esta asociada con
las entradas respectivas en las Listas de Bloqueo y Dominio Permitido. Ver la
pagina Configuracién de Usuario para obtener més detalles.

Politicas

Lista de Contenido de | Lista desplegable que muestra los Nombres de las Politicas que ha creado.

Seleccione la politica que desea definir o editar.

Lista de Dominios
Bloqueados

Digite el nombre de dominio y agregue este dominio al item que va a ser
bloqueado y vinculado al nombre de una regla en particular. La caracteristica de
Dominio Bloqueado puede estar limitada a ciertas pattes del dia o de la noche
mediante la configuracion de la pagina Control ~ Parental- Filtro ToD.

Lista de Dominios
Permitidos

Digite el nombre de dominio y agregue este dominio al item que va a set
exclusivamente pasado y vinculado al nombre de una regla en particular. La
caracteristica de Dominio Bloqueado puede estar limitada a ciertas partes del dia

o de la noche mediante la configuracién de la pagina Control Parental- Filtro
ToD.

Contrasefia de
Validacién

Ingrese la contrasefia y el cronémetro de duracién de acceso para validacion del
usuario de la configuracién del filtro de contenido.
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Configuraciéon de Usuario

La pagina de Configuracién de Usuario es la pagina maestra mediante la que cada “usuario” individual esta
vinculado a una regla de tiempo de acceso especifica y una contrasefia de inicio de sesion.

Para acceder a la pagina Configuracién de Usuario

1 Haga clic en Control Parental en la barra de menus.

2 Luego haga clic en el sub-mend Configuracién de Usuario.

Figura 26 muestra un ejemplo del menu y la Tabla 21 describe los items que puede seleccionar.

Nota: Recuerde siempre hacer clic en el botén adecuado Aplicar, Agregar o Remoto para guardar y activar
esta configuracion.

Basic Parental Control
User Setup User SEtup

ToD Filter This page allows configuration of users. 'White List Only' feature limits the user to visit only the sites, specified in the Allowed Domain List of his/her content rule.

Local Log ‘User Configuration

| Add User

\User Settings

‘ 1 Default = |"|Enable| Remove User

‘Pamwnrd .
‘Re—Enler Password .
Trusted User __ Enable
Content Rule || White List Access Only| 1. Default - |

Time Access Rule !

Session Duration 0 “min
Inactivity time o 'min
Apply

Trusted Computers
Optionally, the user profile displayed above can be assigned
to a computer to bypass the Parental Control login on that computer.

00 :00 :00 :00 :00 :OO Add

No Trusted Computers =

~ | Remove

©2010-2011 Zoom Telephonics, Inc. All rights reserved.

Figura 26. Ejemplo de la Pagina de Configuracién de Usuario
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Tabla 21. Ment de Opciones de Configuracién de Usuario

Opcioén

Descripcion

Configuracion de
Usuario

Ingrese un nombre de usuario (por ej.: Mami, Papi, Hermano, Hermana) y
haga clic en Agregar Usuario.

Configuracion de
Usuarios

Seleccione un usuario de la lista desplegable. Haga clic en la casilla de
verificacién para habilitar control parental para este usuario.

Contrasefia

Ingrese la contrasefia para este usuario.

Contrasefia de
Re-Ingreso

Re-ingrese (confirme) la contrasefia de este usuatio.

Seleccione Habilitar para conceder a este usuario acceso a todo el contenido

Usuario . . . . .

de Internet independientemente de cualquier politica o configuracién de
Confiable . P quietP e

tiempo.
Regla de Seleccione la politica de los contenidos para esta. La politica de contenido
Contenido esta definida en la pagina Control Parental-Basico.

Solo Lista Blanca

Haga clic en esta casilla de verificacién para limitar al usuario a visitar
solamente los sitios especificados en la Lista de Dominio Permitido (ver
pagina Control Parental-Basico) de su politica de contenido.

Regla para el
Tiempo de
Acceso

Seleccione la regla de tiempo de acceso para este usuario. La politica de
contenido esta definida en la pagina Control Parental-Filtro ToD.

Duracion de la
Sesion

Ingrese del tiempo de duracion de la sesién para limitar el tiempo de acceso a
Internet de este usuario.

Tiempo de
Inactividad

Configura el tiempo de espera de inactividad para que este usuario re-ingrese.
Si no hay actividad de Internet para la cantidad de tiempo especificada (en
minutos) el usuario debe iniciar sesién de nuevo para continuar utilizando el
Internet.

Cuando toda la informacién anterior haya sido ingresada, haga clic en el botén Aplicar para activar estas

configuraciones. Repetir para cada usuatio.

Computadores
Confiables

Ingrese la direccion MAC de un computador u otro dispositivo para eludir el
requisito de inicio de sesion. Este computador o dispositivo siempre tendra
acceso segun lo definido en el perfil de Usuario ya mencionado.

Cuando la anterior informacién haya sido ingresada haga clic en el botén Aplicar para activar estas

configuraciones. Repetir para cada usuatio.

Filtro ToD (Filtro de Hora del Dia)

La pagina ToD le permite configurar las politicas de acceso a Internet de acuerdo con la configuracién de la
hora del dia. Esta pagina esta vinculada con la pagina Configuracién Usuario-Control Parental. Usted puede
definir hasta 30 politicas de tiempo de acceso. Usted puede definir las politicas que bloquean todo el trafico
publico de Internet durante dias enteros o por periodos de tiempo especificos dentro de cada dfa. Puede
combinar estas politicas en la forma que desee.
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Para acceder a la pagina Filtro ToD:
1 Haga clic en Control Parental en la barra de menus.

2 Luego haga clic en el sub-mend Filtro ToD.

Figura 27 muestra un ejemplo del mend y la Tabla 22 describe los items que puede seleccionar.

Nota: Recuerde siempre hacer clic en el boton adecuado Aplicar, Agregar o Remoto para guardar y activar
esta configuracion.

Basic | Parental Control

User Setup Time of Day Access Policy

ToD Filter This page allows configuration of time access policies to block all intermet traffic to and from specific network devices based on time of day settings.

Local Log Time Access Policy Configuration

Create a new policy by giving it a descriptive name, such as "Weekend" or "Working Hours"

Add New Policy

Time Access Policy List

No filters entered. » [|Enabled

Days to Block

[“IEveryday  [C|Sunday [IMonday [“|Tuesday
[[Wednesday [IThursday [IFriday [ Saturday
Time to Block

[C1All day
Start: 12 (hour) oo (min) Am ~
;12 (hour) o0 (min) AmM ~

©2010-2011 Zoom Telephonics, Inc. All rights reserved.
Figura 27. Ejemplo de la pagina Filtro ToD
Tabla 22. Menu de Opciones Filtro ToD

Opcién Descripcién

Configuracion de la Politica de Ingrese un nombre para la politica de tiempo de acceso y

Tiempo de Acceso haga clic en Agregar Nueva Politica.

Lista de la Politica de Tiempo de Seleccione una politica de la lista desplegable. Haga clic en
Acceso la casilla de verificaciéon Habilitar para habilitar esta regla.

Haga clic en las casillas de verificacion de los dias a los que
aplica esta regla.

Haga clic en la casilla de verificacién Todo el Dia para
definir esta politica para bloquear el acceso a Internet por
el dia entero de cada dfa seleccionado - o ingrese las horas
de inicio y finalizacién de los periodos en los cuales desea
bloquear el acceso.

Nota: Si desea permitir el acceso solo para una parte del
dfa, puede que tenga que crear y aplicar dos politicas de
tiempo. Ver el ejemplo a continuacion.

Dias a Bloquear

Tiempo a Bloquear
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Ejemplo de Bloqueo de Tiempo — crear y aplicar dos politicas de tiempo para permitir acceso
Mon — Fri 7:00pm — 9:00pm:

Nombre Politica de | Dias a Bloquear .
. Tiempo a Bloquear
Tiempo
Dia Laboral 1 Lun — Vie 12:00am — 7:00pm
Dia Laboral 11 Lun — Vie 9:00pm — 12:00am

Seleccione ambos Dia Laboral I y Dia Laboral IT en la Regla de Usuario /Tiempo de Acceso.

Registro Local

La pagina de Registro Local le muestra las actividades relacionadas con la configuracién Control Parental. Esta
tabla es una lista actualizada de las tltimas 30 violaciones al acceso de Control Parental que incluyen los
siguientes elementos en el trafico de Internet:

e Siel acceso del usuario a internet esta bloqueado. (filtro de tiempo)
e  Sise detecta una palabra clave bloqueada en el URL.
e i se detecta un dominio bloqueado en el URL.

e Sila busqueda de servicio en linea detecta que la URL falla en la categoria que esta bloqueada.

Para acceder a la pagina de Registro Local:
1 Haga clic en Control Parental en la barra de menus.

2  Luego haga clic en el sub-mend Registro Local.

Figura 28 muestra un ejemplo del ment.

Basic Parental Control

User Setup | Event LDg

ToD Filter = This page displays Parental Control event log reporting.

Last Occurence Action Target User Source

Local Log

22010-2011 Zoom Telephonics, Inc. All rights resenved.

Figura 28. Ejemplo de la Pagina de Registro Local
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MenU de Opciones Inalambricas

El menu Inalambrico le permite:
» Configurar el médem de cable/enrutador para que sirva como punto de acceso inalimbrico (AP)
» Configurar la configuracion esencial y avanzada de la red inalambrica

» Configurar la red de huéspedes para visitantes temporales
» Configurar WMM QoS

Nota: Sumédem de cable/enrutador ha sido pre-configurado para soportar las conexiones inalimbricas sin

ningun tipo de configuracién adicional. Por favor consulte la pagina 11 para mayores detalles.
La mayoria de los usuarios no necesitan leer este capitulo.

Radio
La pagina de Radio le permite modificar la configuracién inalambrica.

Para acceder a la pagina Radio:
1 Haga clic en Inalambrica en la barra de menus.
2 Luego haga clic en el sub-ment Radio.

Figura 29 muestra un ejemplo del mend y la Tabla 23 describe los {tems que puede seleccionar.
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Radio

Primary Network

Guest Network

Advanced

Access Control

VWIMM

Bridging

5

Wireless

802.11 Radio

This page allows configuration of the Wireless Radio including current country and channel number.

Wireless Interfaces: ZOOM [00:1A:2B:8A4:81:01)
Wireless Enabled -
Country UNITED STATES -
Output Power 100% »
802.11 Band 24 Ghz ~
802.11 n-mode Auto ~
Bandwidth 20 Mhz -
ideband for Control Channel (40 Mhz only) | Lower - |
Control Channel Autc ~ Current: 1
Regulatory Mode Of  ~
Pre-Network Radar Check 60
In-Network Radar Check 60
TPC Mitigation (db) 0 (0f) ~
OBSS Coexistence 1(Enabled) -

[ Apply ] ’ Restore Wireless Defaults

©2010-2011 Zoom Telephonics, Inc. All rights reserved.

Figura 29. Ejemplo de la Pagina Radio

Tabla 23. Menu de Opciones de Radio

Opcion

Descripcion

Inalambrica

Seleccione Habilitar para habilitar la funcién inalambrica.

Pais

Su dispositivo esta configurado para operar en los EE.UU solamente.

Potencia de Salida

Ajustar la intensidad de la sefial inalimbrica que el médem de cable/enrutador
transmite.

Banda 802.11

Su dispositivo solo soporta 2.4 GHz.

Modo 802.11n

En el modo Auto, su médem de cable/entrutador se ajustard autométicamente  para
evitar interferencia con los dispositivos vecinos.

Ancho de Banda

Especifica el ancho de banda de radio frecuencia, ya sea solo 20MHz, o 40MHz
(canal dual), que el médem de cable/enrutador utilizara si el modo 802.11n esta
configurado como Automitico y el Canal de Control esta configurado como
Automatico.

Banda lateral para
Control de Canal
(solo 40 MHz)

Puede seleccionar la banda lateral y los canales de extensién secundaria si su médem
de cable/enrutador esta funcionando en una banda de ancho de 40 MHz y el modo
802.11n esta configurado como Auto.

Canal de Control

Seleccione el canal para la operacién de AP junto a la casilla de la lista desplegable. El
nimero de canal actual esta desplegado. La lista detallada del canal de control y de los
canales de extensién se muestra en la siguiente Tabla.
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Tabla 24. Lista de Canales de Extensién en el Pais

Canal de Control Banda lateral Canal de
para el Control Extension
de Canal
EE.UU. Canal 1-7 Inferior Canal Numero +
4
EE.UU. Canal 5-11 Superior Canal Numero
-4

Ejemplo 1: Si el canal de control esta establecido en 1, el canal de extension sera transmitido en el canal 5. El
ancho de banda total de las sefiales en los canales 1 y 5 es igual a 40 MHz.

Ejemplo 2: Si el canal de control esta establecido en 11, el canal de extension sera transmitido en el canal 7.
El ancho de banda total de las sefiales en los canales 11 y 7 es igual a 40 MHz.

Red Primaria

La pagina de red primaria le permite configurar la red inalimbrica primaria y su configuracién de seguridad.
Una seguridad fuerte es la mejor manera de evitar acceso no autorizado a la red inalimbrica. Esta pagina
proporciona Configuracion de Seguridad Automatica para simplificar el proceso de configuracion.

e La tecnologia SecureEasySetup (SES) de Broadcom simplifica dramaticamente la instalacién
automatizando el proceso de configurar nuevas redes inalambricas y agregando dispositivos a las
redes existentes.

e SES establece una conexion privada entre los dispositivos y automaticamente configura las
configuraciones de seguridad SSID y WPA-Personal de la red. Configura una nueva red solo para
cada nuevo dispositivo que este autorizado a unirse a la red.

Para acceder a la pagina de Red Primaria:

1 Haga clic en Inalambrica en la barra de menus.
2 Luego haga clic en el sub-ment Red Primaria.

Figura 30 muestra un ejemplo del ment y la Tabla 25 describe los items que puede seleccionar.
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Status Basic

Radio Wireless

Advanced Firewall Parental Control Wireless VPN Logout

EIRTIY{HETT 802.11 Primary Network

Guest Network = This page allows configuration of the Primary Wireless Network and its security seftings.

Advanced

ZOOM (00:1A:2B:8A:81:01)

Primary Network Enabled + Automatic Security Configuration
EECcERaConting Network Name (SSID) zoom wPs -
i AP Isolate Disabled ~ WPS Config State: Configured
WPA [Disabled] - The physical bution on the AP wi
Bridging WPAPSK [Ensbled [+ b et
WPA2 [Disabied —
WPA2-PSK [Enabled [+ Device Name WifiAP
WPAMPA2 Encryption | TKIP-AES [+ WPS Setup AP A
WPA Pre-Shared Key [sessssss [ ShowKey  PIN: 12345670
RADIUS Server |0.00.0
RADIUS Port [1812 WP'S Add Client
RADUS Key[ Addaclient: © Push-Button © PIN
PIN:
Group Key Rotation Interval lﬂ—

(T PR &

Figura 30. Ejemplo de la Pigina de Red Primaria

WPA/WPA2 Re-auth Interval |3600

WEP Encrypfion [Disabled |~
Closed Network [Disabled | -
Shared Key Authentication [Optonal |~
802.1x Authentication [Disabled| -
Network Key 1 l— Show Key
Network Key 2 l—
Network Key 3 l—
Network Key 4 l—
Current Network Key l‘\_

PassPhrase Generate WEP Keys

i

. 149PM |
- g i)

- 4/7/2011

Tabla 25. Menu de Opciones de la Red Primaria

Opcion

Descripcion

Red Primaria

Seleccione Habilitar para habilitar la red inaldimbrica primaria.

Nombre de Red

Establezca el nombre de red (también conocida como SSID) de la red

(SSID) inalambrica. Esta es una cadena de caracteres 1-32 ASCII.
Red Cerrada Seleccione Habilitar para suprimir la difusién de SSID.
WiFi Protected Access (WPA) ofrece un encriptamiento mas fuerte que WEP.
WPA Habilite WPA solo si dispone de un servidor RADIUS-de lo contrario use
WPA-PSK.
Ofrece un encriptamiento mas fuerte que WEP. Cuando se habilita también
WPA-PSK . .
debe ingresar una Clave Pre-Compartida.
WPA2 Ofrece un sistema de seguridad de ultima generacion. Habilitar WPA2 solo si
dispone de un servidor RADIUS; de lo contrario use WPA2-PSK.
Ofrece un sistema de seguridad de ultima generacién. Cuando se habilita
WPA2-PSK - . . . -
también debe ingresar una Clave Pre-compartida a continuacion.
Encriptamiento . . . . .
WPA/WPA2 Seleccione Habilitar para utilizar el encriptamiento WPA/WPA2.

Clave Pre-Compartida
WPA

Ingrese una cadena de caracteres 8-63 ASCII si ha habilitado WPA-PSK o
WPA2-PSK.

Servidor RADIUS

St esta utilizando un servidor RADIUS, ingrese aqui su direccion IP. El servidor
RADIUS puede estar ya sea en la red publica (WAN) o en la red privada (LAN).

Puerto RADIUS
(Relevante solo cuando el

Ingrese el nimero de puerto UDP del servidor RADIUS. El puerto por defecto
es 1812.
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servidor RADIUS esta
habilitado)

RADIUS Key
(Relevante solo cuando el

cervidor RADIUS est4 Ingrese la Clave RADIUS.

habilitado)

Group Key Rotation

Interval Cuando esta habilitado, el médem de cable/enrutador genera la clave de grupo

(Relevante solo cuando el
servidor RADIUS esta
habilitado)

aleatoria mejor posible y actualiza todos los clientes capaces de gestion
periédicamente. Establecer en cero para desactivar la reintroduccién periddica.

WPA/WPA2 Re-auth
Interval

Intervalo (en segundos) durante el cual el médem de cable/enrutador (si esta
usando la clave de gestion WPA-PSK) o el servidor RADIUS (si esta usando la
clave de gestion WPA) envia un nuevo grupo de claves a todos los clientes. El
proceso de re-codificacién WPA es equivalente al cambio automatico de la clave
WEP de un punto de acceso (AP) y todas las estaciones en una WLAN de
forma periddica.

Encriptacion WEP

La encriptaciéon WEP se puede configurar para WEP 128-bit, 64-bit, o
Deshabilitar. Ambos clientes inalimbrticos y el médem de cable/enrutador
deben usar la misma clave WEP.

Autenticacion Clave
Compartida

Seleccione Habilitar para habilitarla. La Autenticacién de Clave Compartida solo
esta disponible cuando WEP esta habilitada.

Autenticacion 802.1x
(solo disponible cuando
WEDP esta habilitada)

Seleccione Habilitar para habilitar la autenticacion 802.1x.

Clave de Red 1-4

Usted puede pre-definir hasta 4 claves para 64-bit o 128-bit WEP. Las claves de
064-bit requieren de 10 digitos hexadecimales y las claves de 128-bit requieren de
26 digitos hexadecimales.

Clave de Red Actual

Seleccione una de las cuatro claves pre-definidas como la clave actual de red.

Ingrese una palabra o grupo de caracteres imprimibles y haga clic en Generar

PassPhase claves WEP para generar la clave de encriptacién WEP. Estos caracteres pueden

ser en mayusculas y minusculas.
Generar Claves WEP Haga clic para generar claves 4 WEP automaticamente.

Seleccione el modo de boton.

*  SES: SES (Secure Easy Setup) es una tecnologia desarrollada por
Configuracion Broadcom. SES le permite configurar el SSID y las claves de encriptacion
Automatica de tanto en el médem de cable/enrutador como en el cliente con la presion
Seguridad de un botén.

e WPS: WPS (WiFi Protected Setup) es un protocolo para simplificar el

proceso de configurar la seguridad en las redes inalambricas.

Nombre del Ingrese un nombre para identificar este médem de cable/entrutador en la red
Dispositivo WPS.

WPS Setup AP PIN

PIN (Personal Identification Number/Numero Personal de Identificacion) es el
nimero de su PC o miquina de juegos. Cuando un dispositivo soportado por
WPS intenta conectarse a este médem de cable/enrutador, usted tiene que
ingresar su PIN en el campo PIN de AP Configuracion WPS y a continuacion,
hacer clic en Configurar.

Agregar Cliente WPS

Seleccione el modo WPS que se desplegara.

Push-Button

En el modo de botén, el usuario solo necesita oprimir el botén WPS en el
moédem de cable/enrutador. Luego, dentro de 2 minutos, active WPS en el
dispositivo(s) de su cliente.
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Para dispositivos que requieren de un PIN, ingrese el PIN en el campo PIN de

PIN Agregar Cliente WPS, y luego haga clic en Agregar.

Crear Red de SES

Este botén de accién genera una nueva red SES, aplica la configuracion a la interfaz inalimbrica, y guarda la
configuracién en una memoria no volatil. Habilita la autenticacién WPA-PSK y genera un Nombre de Red
(SSID) tnico y aleatorio, 16-caracteres Clave Pre-Compartida (Pre-Shared Key (PSK). La ventana emergente
que se muestra a continuacion le informa al usuario que una red SES ha sido creada con éxito.

A hitp:4/192.168.0.1 - SES Configuration - Microsoft Internet E... [ | 71|[X]

| Creating SES Network.

BROADCOM. S\ ccess!
n":;l-.:"s‘rylhlng'

Ge

@'] Done ® Internet
Figura 31. Ventana de Configuraciéon SES - Exito!

Obra la ventana de SES

Este botén abre una ventana que le permite a un cliente de SES conectarse. La ventana permanece abierta
por 2 minutos. Solo 1 cliente de SES puede conectarse durante un periodo de Ventana Abierta. Si tiene mas
de 1 cliente para conectar a su SES, usted debe abrir la ventana en multiples ocasiones.

Cuando la ventana SES esta abierta, la ventana emergente a continuacién indica que el médem de
cable/enrutador estd esperando por un cliente SES.

A http:/1192.168B.0.1 - SES Configuration - Microsoft Internet E...

SES window is open.
_BROADCOM. \\/aiting for clients...

Cannecting .
evarything”

@ Done ® Internet
Figura 32. Ventana de Configuracién SES — En esperal

Una vez que un cliente SES se conecta con éxito, la ventana emergente indica éxito como se muestra a
continuacion.
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A hitp://192.168.0.1 - SES Configuration - Microsoft Internet E...  [= |[T|[X]

A SES window is open.

BROADCOM.
7 A~ Success!
cnngl\:n;rything"

@'] Done B Internet

Figura 33. Ventana de Configuracién SES - jExito!
Si un cliente SES no se conecta durante los 2 minutos del periodo de ventana abierta, la ventana emergente
indicara un error de tiempo de espera como se muestra a continuacion.

A hitp://192.168.0.1 - SES Configuration - Microsoft Internet E... . [= |[T|[X]

A SES window is open.

BROADCOM. Timeout!

Cannsciing '
eVerything Cartinue

@'] Done B Internet
Figura 34. Ventana de Configuracién SES — [Tiempo de Esperal

Finalmente, si la configuracién actual de seguridad no cumple con los requisitos de SES para la autenticacion
WPA-PSK con TKIP, la ventana no se abrird y el mensaje de error que se muestra a continuacion sera

desplegado.

Error converting one or more entries:

Error: BES window catmiot be opened. Authentication MUST be set to WPA-PSE (only), and
encryption MUST be set to TEIP (only).
TEY AGAIN

Figura 35. Mensaje de Error de Autenticacion

Red de Huéspedes

La pagina de Red de Huéspedes le permite configurar una red de huéspedes. Una red de huéspedes es una
seccion pequefla de la red de computadores de una organizacion disefiada para ser utilizada por visitantes
temporales. Esta red de huéspedes con frecuencia proporciona conectividad total de Internet, pero también
limita estrictamente el acceso a cualquier sitio Web o archivos internos (intranet).

Tradicionalmente, era necesatio utilizar diferentes Puntos de Acceso (AP) patra configurar diferentes
Conjuntos de Servicios Basicos (Basic Service Sets (BSS)). Su médem de cable/enrutador soporta  multiples
SSID que le permiten utilizar el mismo punto de acceso para proporcionar varias BSS simultaneamente. A
continuacién, usted puede asignar diversos privilegios a diferentes SSID y redes asociadas.

*  Se permiten hasta cuatro BSS en un médem de cable/enrutador simultineamente, uno pata acceso a
Admin y tres para las Redes de Huéspedes.

*  Siesta utilizando WEP, usted debe usar diferentes claves WEP para diferentes BSS.

*  Usted debe utilizar diferentes PSK para diferentes BSS si esta utilizando WPA/WPA2.
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Par acceder a la pagina Red de Huéspedes:
1 Haga clic en Inalambrica en la barra de menus.
2 Luego haga clic en el sub-menu Red de Huéspedes.

Figura 36 muestra un ejemplo del mend y la Tabla 26 describe los items que puede seleccionar.

|

Status

Basic Advanced Firewall Parental Control Wireless VPN

Radio Wireless

Fmnary Neteor 802.11 Guest Network

Guest Network This page allows configuration of a guest network
T Guest Network MWG3401N_GUEST_0 (021A2B:8A8102) ~
Guest WiFi Security Settings Guest LAN Settings
FEEE S Guest Network Disabled ~ DHCP Server Disabled +
g Guest Network Name (SSID) MWG3401N_GUEST_0 1 IP Address 19216811 -
Closed Network Disabled ~ Subnet Mask 255.255.255. 0
Bridging AP Isolate Disabled ~ Lease Pool Start 192.168.1.10 )
JES Dicabled - Lease Pool End 192168199
WPA-PSK|Disabled [~ Lease Time 36400
WPAZ2 Disabled ~
WPA2-PSK [ Disabled [+
WPA/MWPA?2 Encryption | Disabled | -
WPA Pre-Shared Key | [ Show Key
RADIUS Server |00.0.0
RADIUS Port [1812
RADIUS Key|

Group Key Rotafion Interval |0

WPAMWPA?Z Re-auth Interval [3600

WEP Encryption [Disabled |
Shared Key Authentication [Optional | -
802.1x Authentication [Disabled |~
NetworkKey1[ [ ShowKey
Network Key 2 l—
Network Key 3 l—
Network ey 4]
Current Network Key [11~

PassPhrase l—

™, O™ &

Logout

Figura 36. Ejernplb de la P4gina de Red de Huéspedes

Tabla 26. Ment de Opciones de la Red de Huéspedes

- %

Opcion Descripcion
Red’ de Seleccione Habilitar para habilitar la red de huéspedes.
Huéspedes
Nombre Red
Huéspedes Ingrese un nombre para la red de huéspedes.
(SSID)
Servidor - . . ,
DHCP Ingrese Habilitar para implementar el servidor DHCP para este huésped SSID.
Direccion IP Ingrese la direccion IP para que sea la direccién por defecto del médem de
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cable/enrutador para los clientes conectados a esta red de huéspedes.
Mascara . :
subred Ingrese la mascara subred para esta red de huéspedes.
i-:iisiz Pool Ingrese la direccion IP de inicio de este conjunto de direcciones DHCP.
;‘fr?:f Pool Ingrese la direccion IP final de este conjunto de direcciones DHCP.
. Ingrese el tiempo de arrendamiento para los clientes DHCP. Los clientes DHCP
Tiempo de ) . . L .
., volveran a enviar la solicitud DHCP antes de la expiracion. El maximo valor es
Concesion
de 86400 segundos.
Avanzada

La pagina Avanzada le permite configurar la configuracion inalambrica avanzada. La mayoria de los usuarios
no necesitan cambiar esta configuracion.

Para acceder a la pagina Avanzada:

1 Haga clic en Inalambrica en la barra de ments.
2 Luego haga clic en el sub-menu Avanzada.

Figura 37 muestra un ejemplo del mend y la Tabla 27 describe los items que puede seleccionar.

L Wireless
IRy HEDsieE 802.11 Advanced
Guest Network This page allows configuration of data rates and WiFi thresholds.
Advanced 24g™ Mode i_Er"rg_Auto_ -]
Basic Rate Set Default «
Access Control 54g™ Protection Auto ~
APress™ Technology Disabled ~
e Afterburmer™ Technology  Disabled - |
Bridging Rate i_ﬂqiv_l
Beacon Interval 100
DTIM Interval 1

Fragmentation Threshold 2346

NPHY Rate Auto =
802.11n Protection Auto -
Multicast Rate Auto -

B®2010-2011 Zoom Telephonics, Inc. All rights resernved.

Figura 37. Ejemplo de la Pagina Avanzada
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Tabla 27. Ment de O

ciones Avanzadas

Opcién Descripcion
Modo 54g™ Auto por defecto.
. Seleccione la tasa de transmisioén inalaimbrica a una velocidad en particular o
Ajuste de déjela como por defecto (Auto) para permitir que AP ajuste la velocidad
Velocidad Basica

automaticamente.

Proteccion 54g™

En modo Auto (Proteccion ENCENDIDA), el dispositivo usara el control
RTS/CTS para mejorar el desempefio de 802.11g en redes mixtas. Con la
proteccion APAGADA se maximizara el rendimiento de 802.11g bajo la
mayoria de las condiciones.

Tecnologia Cuando Xpress esta encendido, el rendimiento total puede mejorar de una

XPress™ manera significativa.

Tecnologia La tecnologia Afterburner es una mejora para la plataforma 54g™, la

Afterburner™ aplicacion del maximo desempefio de Broadcom del estandar IEEE 802.11g.
Fuerza a la tasa de transmisién para el médem de cable/enrutador a una

Tasa velocidad determinada. Auto proporcionara el mejor rendimiento en casi todas

las situaciones.

Intervalo Beacon

Un beacon (radio faro) es un paquete de difusioén por el enrutador para
sincronizar la red inaldmbrica, El intervalo predeterminado es de 100 ms.

Intervalo DTIM

Intervalo de la Entrega de Mensajes de Indicacion de Trafico (Delivery Traffic
Indication Message (DTIM). Un campo DTIM es un campo de cuenta
regresiva que informa a los clientes de la siguiente ventana para escuchar los
mensajes de difusién y multidifusion. Cuando el enrutador se ha protegido de
difusién o multidifusion para clientes asociados, envia el siguiente DTIM con
un valor de intervalo DTIM. Sus clientes escuchan los beacons (radio faros) y
se preparan para recibir el mensaje de difusién y multidifusioén. El valor por
defecto es 1.

Umbral de
Fragmentacion

Este valor especifica el tamafio maximo de un paquete antes de que los datos
sean fragmentados en multiples paquetes. Si tiene algun tipo de paquete con
una tasa alta de error, usted puede aumentar ligeramente el umbral de
fragmentacion. Si establece el umbral de fragmentacion demasiado bajo puede
resultar en un desempefio pobre de la red. Solo una reduccién minima del
valor por defecto es recomendable. En la mayoria de los casos debe
permanecer en su valor por defecto de 2346.

Umbral RTS

Utilizando esta opcién usted puede regular su red inalambrica si experimenta
cualquier flujo inconsistente de datos. Solo haga ajustes menotes al valor potr
defecto de 2347.

Tasa NPHY

Establezca la tasa de la Capa Fisica (NPHY). Estas tasas solo se aplican
cuando del modo 802.11n esta configurado como Automatico.

Proteccion
802.11n

Los estandares 802.11g proporcionan un método de proteccion de manera
que los dispositivos 802.11g y 802.11b puedan coexistir en la misma red sin
“hablar” al mismo tiempo. No desactivar la proteccién 802.11n si existe la
posibilidad de que los dispositivos 802.11b o 802.11g vayan a utilizar su red
inalambrica. En el modo Auto, los dispositivos inalambricos utilizan
RTS/CTS para mejorar el desempefio de 802.11n en redes mixtas
802.11g/802.11b. Apague la proteccién para maximizar el rendimiento de
802.11n en la mayoria de las condiciones.

Tasa
Multidifusion

Especificar la tasa a la que los paquetes de multidifusién son transmitidos y
recibidos en su red inalambrica. Los paquetes de multidifusion se utilizan para
enviar un dnico mensaje a un conjunto de destinatarios en un grupo definido.
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Teleconferencias, videoconferencias y correo electrénico de grupo son
algunos ejemplos de las aplicaciones de multidifusion. La especificacién de una
tasa alta de multidifusién puede mejorar el desempefio de las caracteristicas de
multidifusién. Las tasas son en Mbps. Usted puede seleccionar Automatico, 1,
2,5.5,6,9,11,12, 18, 24, 36, 48 y 54.

Control de Acceso
Esta pagina le permite controlar que clientes inalambricos pueden acceder a su red inalambrica. También
proporciona informacién sobre los clientes inalambricos conectados a su punto de acceso.

Para acceder a la pagina Control de Acceso:
1 Haga clic en Inalambrica en la barra de ments.
2 Luego haga clic en el sub-ment de Control de Acceso.

Figura 38 muestra un ejemplo del ment y la Tabla 28 describe los items que puede seleccionar.

Radio | Wireless

IR Network 802.11 Access Control
Guest Network This page allows configuration of the Access Control to the AP as well as status on the connected clients.

it Wireless Interface zOOM (00.1A:2B:8A:81:01) ~

Access Control

MAC Restrict Mode Disabled ~
WHMM MAC Addresses

Bridging

Fanrecte Clients [MAC Address| Age(s) RSSI(dBm) IP Addr |Host Name Mode Speed (kbps)

No wireless clients are connected.

©2010-2011 Zoom Telephonics, Inc. All rights reserved.

Figura 38. Ejemplo de la Pagina de Control de Acceso

Tabla 28. Menu de Opciones de Control de Acceso

Opcién Descripcion
. . Seleccione la interfaz inaldimbrica para configurar la lista de control de
Interfaz Inalambrica
acceso.
L Seleccione si a los clientes inalambricos con la direccién MAC
Modo Restringido . . . RO iy
MAC especificada se les permite o deniega el acceso inalambrico. Para permitir

a todos los clientes, seleccione Deshabilitar.

Muestra la lista de direcciones MAC de cliente inalimbrico para permitir
o denegar ingreso sobre la base de la configuracién de Modo
Restringido. Los formatos validos de Direccién MAC son
XXXXXXXXXXXX v XX-XX-XX-XX-XX-XX.

Muestra la lista de clientes inalambricos conectados. Cuando un cliente
se conecta (asocia) a la red, es agregado a la lista; cuando un cliente se va

Direcciones MAC

Clientes Conectados
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(disocia) de la red, es retirado de la lista. Para cada cliente, la edad (en
segundos), el promedio estimado de la potencia de recepcion de la
sefial (en dBm), la direccién IP, y el nombre host se presentan. La edad
es la cantidad de tiempo transcurrido desde que los datos fueron
transmitidos a, o recibidos desde el cliente.

WMM (WiFi Multimedia)

La pagina WMM le permite configurar la caracteristica WMM (WiFi Multimedia). WMM es un subconjunto
de la especificacion inalambrica 802.11e LAN (WLAN), especificacién que mejora la calidad del servicio
(QoS) de una red, priorizando los paquetes de datos de acuerdo con sus categorias.

WMM mejora la Calidad del Servicio (QoS) a nivel del controlador inalimbrico. Proporciona un mecanismo
para priorizar el trafico de datos inalambricos hasta y desde las estaciones asociadas. (capacidad WMM).

Si habilita la funcién WMM, puede que tenga que decidir si transmite o no el nombre de la red del médem de
cable/enrutador. La radiodifusién le permite reconocer facilmente su red inalimbrica en la lista de redes
disponibles. Una vez que haya configurado sus clientes inalimbricos, se recomienda que deshabilite la
caracteristica de radiodifusion.

Para acceder a la pagina WMM:
1 Haga clic en Inalambrica en la barra de menus.
2 Luego, haga clic en el sub-menit WMM.

Figura 39 muestra un ejemplo del mend y la Tabla 29 describe los items que puede seleccionar.

Radio Wireless

Frimary Retwork 802.11 Wi-Fi Multimedia

Guest Network This page allows configuration of the Wi-Fi Multimedia QoS.

Advanced WMM Support On ~
MNo-Acknowledgement Off ~
Access Control Power Save Support On -

VWRAM

B - > o o

Off -

D 15 1 6016 3008 off ~
. ACNVO: 7 1 3264 1504  OF -
EDCA STA Parameters:

| BN 0

Figura 39. Ejemplo de la Pagina WMM
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Tabla 29. Ment de Opciones WMM
Opcién Descripcion

Soporte WMM Seleccione Activar (On) para incluir el Elemento de Informacién WME

en el marco beacon (radio faro).

Sin reconocimiento Seleccione Activar (On) para no transmitir los reconocimientos de datos.

Seleccione Activar (On) para permitir que la cola de paquetes AP

(médem de cable/enrutador) para las estaciones/clientes estén en modo

de ahorrar energfa. Los paquetes en cola se transmiten cuando la

estacion/cliente notifica a AP que ha dejado el modo de ahorro de
energfa.

Ingrese los parametros de transmision para el trafico transmitido desde

AP hasta STA (estacion) par las cuatro Categorias de Acceso  de (AC):

Mejor Esfuerzo (AC_BE), Fondo (AC_BK), Video (AC_VI) y Voz

(AC_VO). Los parametros de transmision incluyen la Ventana de

Contencién (CWmin y CWmax), Arbitration Inter Frame Spacing

Number (AIFSN) (Numero de Arbitraje Inter Marco Espacio), y

Transmit Opportunity Limit (TXOP Limit) (Limite de Oportunidad de

Transmision).

Hay también dos configuraciones especificas AP:

. Control de Admision: Especifica si el control de admision se aplica
para las Categorfas de Acceso.

. Descarte el Mas Antiguo Primero. Especificar la politica de
descarte para las colas. On (Activar) descarta los mas antiguos
primero y Off (Desactivar) descarta los mas nuevos primero.

HEspecifica los parametros de transmision para el trafico transmitidos

desde STA (estacion) hasta AP para las cuatro Categorfas de Acceso

(AC): Mejor Esfuerzo (AC_BE), Fondo (AC_BK), Video (AC_VI), y

Parametros EDCA Voz (AC_VO). Los parametros incluyen Ventana de Contenciéon

STA (CWmin and CWmax), Arbitration Inter Frame Spacing Number

(AIFSN) (Nimero de Arbitraje Inter Marco Espacio), y Transmit

Opportunity Limit (TXOP Limit) (Limite de Oportunidad de

Transmision).

Soporte de Ahorro de
Energia

Parametros EDCA AP

Puente
La pagina Puente le permite configurar la caracteristica WDS (Wireless Distribution System) Sistema de
Distribucién Inalambrica.

Solo se les permitira acceso a los puentes que figuran en la tabla de Puentes Remotos. Los Puntos de Acceso
(Ap) deben operar en el mismo canal para salvarse juntos.

Para acceder a la pagina Puente:
1 Haga clic en Inalambrica en la barra de mentus.
2 Luego haga clic en el sub-menu Puente.

Figura 40 muestra un ejemplo del ment y la Tabla 30 desctibe los items que puede seleccionar.
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Radio Wireless

Primary Metwork 802.11 Bridging

Guest Network This page allows configuration of WDS features.

e Wireless Bridging Disabled ~

Remote Bridges

Access Control

WMM

Bridging

@2010-2011 Zoom Telephonics, Inc. All rights resemnved.

Figura 40. Ejemplo de la Pagina Puente

Tabla 30. Menu de Opciones Puente

Opcion

Descripcion

Puente Inalambrico

Seleccione para habilitar o deshabilitar puente inalambrico.

Puentes Remotos

Tabla de direcciones MAC del Puente remoto autorizado para establecer un puente
inalimbrico. Se pueden conectar hasta 4 puentes remotos. Por lo general, también
tendra que ingresar la Direccién MAC de su Punto de Acceso (AP) en el puente
remoto.
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MenU de Opciones VPN (Virtual Private
Network/Red Virtual Privada)

El Menu VPN le permite:
» Configurar un tinel VPN
» Ver el registro de eventos VPN

Configuraciéon Basica

Esta pagina le permite habilitar los protocolos VPN y administrar los tineles VPN. Una Red Virtual Privada
(VPN) es una red de computador en el que algunos de los enlaces entre los nodos son transportados por
conexiones abiertas o circuitos virtuales dentro de alguna red mas amplia (por ejemplo, Internet) en lugar de por
cables fisicos, como en una red privada tradicional. Una VPN puede ser utilizada para separar el trafico de las
diferentes comunidades a través de una red subyacente con fuertes caracteristicas de seguridad.

Para acceder a la pagina Basica:
2 Haga clic en VPN en la barra de mends.

3 Luego haga clic en el sub-ment Basica.

Figura 41 muestra un ejemplo del ment y la Tabla 31 describe los items que puede seleccionar.

Basic

VPN

HE Basic

L2TPIPPTP This page allows you to enable VPN protocols and manage VPN tunnels.

i |L2TP/PPTP
= | L2TP Server Disabled ~
PPTP Server Disabled ~

IPsec
IPsec Endpoint Disabled =
# |

Add New Tunnel

Event Log

Name [ Status Control | Configure

©2010-2011 Zoom Telephonics, Inc. All rights reserved

Figura 41. Ejemplo de la Pagina Bésica
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Tabla 31. Ment de Opciones Basicas

Opcioén Descripcion

Seleccione Habilitar para habilitar el servidor L2TP (Layer 2 Tunneling Protocol),

Servidor L2TP (Protocolo de Tunel Capa 2).

Seleccione Habilitar para habilitar el servidor PPTP (Point-to-Point Tunneling

Servidor PPTP Protocol), (Protocolo de Tunel Punto-a-Punto).

IPSec Endpoint Seleccione Habilitar para habilitar IPSec endpoint.

IPSec

La pagina IPSec le permite configurar el tanel IPSec y la configuracién de punto final. Un tinel VPN se
establece generalmente en dos fases. Cada fase establece una asociacion de seguridad (SA), un contrato
indicando los pardametros de seguridad que el médem de cable/enrutador y el IPSec remoto del médem de
cable/enrutador utilizaran.

e Laprimera fase establece un Intercambio de Clave Internet (Internet Key Exchange (IKE) SA entre el
modem de cable/enrutador y el IPSec remoto del médem de cable/entutador.

e Lasegunda fase utiliza el IKE SA para establecer con seguridad un IPSec SA a través el cual el médem
de cable/enrutador y el IPSec remoto del médem de cable/entrutador puede enviar datos entre
computadores de la red local y la red remota.

Antes de configurar IPSec VPN, intente familiarizarse con términos como algoritmos IPSec, Cabecera de
Autenticacion y protocolo ESP.

Algoritmos IPSec

Los protocolos ESP y AH son necesarios para crear una Asociaciéon de Seguridad (SA), la fundacién de un
IPSec VPN. Una SA se construye a partir de la autenticaciéon proporcionada por los protocolos AH y ESP. La
funcién principal de gestién de claves es la de establecer y mantener las SA entre los sistemas. Una vez que el
SA se ha establecido, el transporte de datos puede comenzat.

Protocolo AH (Authentication Header)

El protocolo AH (RFC 2402) fue disefiado para la integridad, autenticacion, secuencia de integracion resistencia
de reproduccién), y no repudio, pero no de confidencialidad, para lo que el ESP fue disefiado.

En aplicaciones donde la confidencialidad no es necesaria o no es sancionada por las restricciones de
encriptacion gubernamental, AH puede ser empleado para asegurar la integridad. Este tipo de aplicacién no
protege la informacién de difusion, sino que permite la verificacion de la integridad de la informacién y la
autenticacion del emisor.

Protocolo ESP (Encapsulating Security Payload)

El protocolo ESP (RFC 2406) proporciona encriptacioén asi como los servicios ofrecidos por AH. Las
propiedades de autenticacién ESP son limitadas comparadas con el AH debido a la no inclusién de la
informacién del encabezado IP (IP header) durante el proceso de autenticacién. Sin embargo, ESP es suficiente
si solo los protocolos de capa superior necesitan ser autenticados. Una caracteristica adicional de ESP la carga
util de relleno, que ademas protege las comunicaciones al ocultar el tamafo de los paquetes que son
transmitidos.

Para acceder a la pagina IPSec:
1 Hagaclicen VPN enla barra de menus.

2 Luego haga clic en el sub-mend IPSec.

73



Figura 42 muestra un ejemplo del ment y la Tabla 32 describe los items que puede seleccionar.

Basic

VPN
HE Basic

L2TP/PPTP

i |L2TP/PPTP
= | L2TP Server Disabled ~
PPTP Server Disabled ~

Event Log

This page allows you to enable VPN protocols and manage VPN tunnels.

IPsec
IPsec Endpoint Disabled =

# | Name

[ Status | Control | Configure

Add New Tunnel

©2010-2011 Zoom Telephonics, Inc. All rights reserved

Figura 42. Ejemplo de la Pagina IPSec

Tabla 32. Ment de Opciones IPSec

Opcién Descripcion
i Esta es una lista desplegable de Nombres VPN definidos a
Ttnel . ., . , .
continuacion. Seleccione el tinel VPN especifico para configurar.
Nombre Ingrese un nombre VPN y haga clic en Agregar Nuevo Tunel.

Local Endpoint Settings

Configurar la red local ubicada al costado AN de su médem de
cable/enrutador.

Defina el tipo de direccién local. Seleccione la Subred IP para

Tipo de Direccion del proteger toda la subred; seleccione la Direccién Unica IP para

Grupo proteger un tnico PC o dispositivo; seleccione el rango de la
direccion IP para proteger varios PC, o dispositivos.

Subred Ingrese la escala de subred para la direccién de grupo.

Mascara Ingrese la mascara subred para la direccién de grupo.

Tipo de Identidad

Seleccione el tipo para identificar el médem de cable/enrutador.
Las opciones son: direccion WAN IP, LAN direccién IP, FQDN
(Fully Qualified Domain Name) o el correo electrénico.

Identidad

Ingrese el valor correspondiente al tipo de identidad seleccionado.

Remote Endpoint Settings

Registre los parametros de la red en la que los pares VPN estan
ubicados.

Address Group Type

Define el tipo de direcciéon local. Seleccione Subred IP para
proteger la subred completa; seleccione la direccién Unica IP para
proteger a un unico PC; seleccione el rango de direccion IP para
proteger varios PC.

Subred

Ingrese la subred para la direccién de grupo.

Mascara

Ingrese la mascara de subred para la direccién de grupo.

Tipo de Identidad

Seleccione el tipo para identificar el médem de cable/enrutador.
Las opciones son: direccion WAN IP, direccion IP, FQDN o el
correo electronico.
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Identidad

Ingrese el valor correspondiente al tipo de identidad seleccionado

Tipo de Direccion de Red

Ingrese la direccién IP o nombre del dominio del par VPN
modem de cable/enrutador. Usted puede seleccionar la direccién
IP, que suele ser conveniente para las direcciones IP estaticas
publicas o FQDN, que suele ser adecuado para la direccién IP
dinamica publica.

Direccion Remota

Ingrese la direccién IP de acuerdo con el Tipo de Direcciéon de
Red.

Configuracion IPSec

Configure los parametros relacionados con el protocolo IPSec.

Clave Pre-Compartida

Ingrese una clave (Clave Pre-Compartida) para autenticacion.

Fase 1DH Grupo

Seleccione la clave de grupo Diffie-Hellman (DHx) que desea usar
para las claves de encriptacion.

DH1: utiliza un nimero aleatorio 768-bit
DH2: utiliza un nimero aleatorio 1024-bit

DH5: utiliza un nimero aleatorio 1536-bit.

Fase 1 Encriptacion

Seleccione el tamafio de la clave y el algoritmo de encriptacion a
utilizar para las comunicaciones de datos.

DES: una clave de 56-bit con el algoritmo de encriptacién DES.

3DES: una clave de 168-bit con el algoritmo de encriptacién DES.
Tanto el modem de cable/enrutador y el enrutador remoto IPSec
deben utilizar los mismos algoritmos y clave, que se puede utilizar
para encriptar y desencriptar el mensaje o para generat y verificar el
cédigo de autenticacion de un mensaje. Las claves mas largas
requieren de maas potencia de procesamiento lo que resulta en
aumento de la latencia y disminucién del rendimiento.

AES: AES (Advanced Encryption Standard) es el mas reciente
método de encriptacién que también utiliza una clave secreta. Esta
implementacion AES se aplica a la clave 128-bit hasta 128-bit
bloques de datos. AES es mas rapida que 3DES. Aqui tiene la
opcidn de escoger entre AES-128, AES-192 y AES-256.

Fase 1 Autenticacion

Seleccione el algoritmo hash utilizado pata autenticar paquetes de
datos en el IKE SA.

SHAT1: generalmente se considera mas fuerte que MD5, pero
también es mas lento.

MD5 (Resumen de Mensajes 5): produce un resumen de  128-bit
para autenticar paquetes de datos.

SHA1 (Algoritmo Hash Seguro): produce un resumen de  160-bit
para autenticar paquetes de datos.

Fase 1 SA Toda la Vida

Este campo define la duraciéon de tiempo antes de que un IKE SA
renegocie automaticamente. Este valor puede variar desde 120
hasta 86400 segundos. Una vida corta SA aumenta la seguridad al
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obligar a los dos VPN mdédem de cable/enrutador a actualizar las
claves de encriptacion y autenticacioén. Sin embargo, cada vez que el
tunel VPN se renegocia, todos los usuarios que accedan a los
recursos remotos estaran temporalmente desconectados.

Fase 2 Encriptacion

Seleccione el tamafio de la clave y del algoritmo de encriptacién
para utilizar en la comunicacién de datos.

Nulo: No hay encriptacién de datos en IPSec SA. No se
recomienda.

DES: una clave de 56-bit con un algoritmo de encriptacién DES.

3DES: una clave de 168-bit con un algoritmo de encriptacién DES.
Tanto el médem de cable/enrutador y el enrutador remoto IPSec
deben utilizar los mismos algoritmos y clave, que se puede utilizar
para encriptar y desencriptar el mensaje o para generar y verificar el
cédigo de autenticacion de un mensaje. Las claves mas largas
requieren de mas potencia de procesamiento lo que resulta en
aumento de la latencia y disminucién del rendimiento.

AES: (Advanced Encryption Standard) El Estandar Avanzado de
Encriptacion es el mas reciente método de encriptacion que
también utiliza una clave secreta. Esta implementacion AES se
aplica a la clave 128-bit hasta 128-bit bloques de datos. AES es mas
rapida que 3DES. Aqui tiene la opcién de escoger entre AES-128,
AES-192 y AES-256.

Fase 2 Autenticacion

Seleccione el algoritmo utilizado para autenticar el paquete de datos
en el IKE SA. SHA1 es generalmente considerado mas fuerte que
MD5, pero también es mas lento.

Fase 2 SA Toda la Vida

En este campo se define la duracién de tiempo antes de que una
IPSec SA renegocie automaticamente. Este valor puede variar
desde 120 hasta 86400 segundos.

Gestion Clave

Seleccione si desea utilizar IKE (ISAKMP) o la configuracién de la
clave manual con el fin de configurar una VPN.

Modo de Negociacion IKE

Seleccione la forma como la Asociacién de Seguridad (SA) se
establecerd para cada conexién a través de las negociaciones IKE.

Modo Principal: asegura el mas alto nivel de seguridad cuando las
partes en comunicacion estan negociando la autenticacion (fase 1).

Modo Agresivo: mas rapido que el Modo Principal ya que elimina
vatios pasos cuando las partes en comunicacién estan negociando
la autenticacién (fase 1).

Perfect Forward Secrecy
(PFS)

Perfect Forward Secret (PFS) esta desactivado por defecto en la
configuracién de la fase 2 IPSec SA. Esto permite una
configuracién mas rapida de IPSec, pero no es tan segura. Puede
seleccionar DH1, DH2 o DHS5 para habilitar PES.

Fase 2 Grupo DH

Seleccione DHx después de habilitar PES.

Deteccion de Repeticion

Seleccione Habilitar para habilitar la deteccién de repeticion. Como
la configuracién de VPN es de procesamiento intensivo, el sistema
es vulnerable a los ataques de Denegacion de Servicio (DOS). El
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receptor IPSec puede detectar y rechazar paquetes antiguos o
duplicados para protegerse contra los ataques de repeticion.

Seleccione Habilitar para enviar paquetes NetBIOS (Network Basic
Input/Output System) a través de la conexion VPN. Los paquetes
NetBIOS son paquetes TCP o UDP que habilitan un computador
para que encuentre a otros computadores. A veces puede set
necesario permitir que los paquetes NetBIOS pasen a través de los
tuneles VPN con el fin de permitir que los computadores locales
encuentren computadores en la red remota y viceversa.

NetBIOS Broadcast
Forwarding

Seleccione Habilitar para forzar al médem de cable/entutador a
Dead Peer Detection detectar periddicamente si el IPSec remoto del médem de
cable/enrutador esta disponible o no.

Si se selecciona el modo Manual en el campo de Administracion de

Clave de Encriptacion . Sy Py
P Claves, ingrese una clave manual de encriptacién de 16 digitos

Manual hexadecimales.

Clave de Autenticacion Ingrese una clave unica de autenticacién de 32 digitos
Manual hexadecimales para ser utilizada por IPSec.

SPI Entrante Ingrese un SPI (Security Parameter Index) nico pata el SPI

entrante.

Ingrese un SPI (Security Parameter Index) tnico para el SPI

SPI Saliente -
saliente.

L2TP/PPTP

La pagina L2TP/PPTP le permite configurar el servidor y la configuracion de seguridad. E1 L2TP (Protocolo de
Thnel Capa 2) y PPTP (Protocolo de Tinel Punto-a-Punto) ambos permiten tramas PPP a través de un tinel en
la red. PPTP es un protocolo propietario de Microsoft, que es muy similar a L2TP.

Para acceder a la pagina L2TP/PPTP:
1 Haga clic en VPN en la barra de menus.
2 Luego haga clic en el sub-ment L2TP/PPTP.

Figura 43 muestra un ejemplo del ment y la Tabla 33 describe los items que puede seleccionar.
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Basic

VPN

IPSec L2TP/IPPTP
L2TP/IPPTP This page allows configuration of L2TP and PPTP server options.
TR PPP Address Range -
Start 10 @#o .0 1
End 0 HRo .0 . 254

Users

PPP Security

MPPE Encryption Enabled ~

Usermame

Password

Confirm Password

User List
User list is empty.

L2TP Server

Preshared Phrase

@2010-2011 Zoom Telephonics, Inc. All rights reserved.

Figura 43. Ejemplo de la Pagina L2TP/PPTP.
Tabla 33. Menu de Opciones L2TP/PPTP

Opcioén

Descripcién

Rango de Direcciones
PPP (Inicio/Final)

Configure el conjunto de direcciones IP dedicadas para L2TP/PPTP. La
subred LAN IP en un extremo del tinel VPN debe ser diferente de la
subred LAN IP del otro extremo del tunel VPN. Por ejemplo, si la subred
LAN de un lado es 192.168.0.x, entonces la del otro lado debe ser
192.168.1.x (donde la méscara subred en este ejemplo es 255.255.255.0).

Seleccione Habilitar para habilitar MPPE (Microsoft Point-to-Point

Seguridad PPP Encryption) Encriptacién Punto-a-Punto de Microsoft. MPPE es utilizada

(Encriptacion MPPE) | para mejorar la confidencialidad de los paquetes encapsulados PPP. Utiliza
el algoritmo de encriptacién RSA RC4.

Nombredeusuario Ingrese el nombre de usuario para el L2TP o tinel PPTP.

Contrasefa Ingrese la contrasefia para el L2TP o tunel PPTP.

Confirmar Contrasefia

Re-ingrese para confirmar la contrasefia.

Lista de Usuarios

Muestre la lista de usuarios existente.

Servidor L2TP (Clave
Pre-compartida)

Ingrese una clave (clave Pre-Compartida) par autenticacioén. Esta clave es
usada por IPSec para validar el computador como una maquina confiable.
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Registro de Eventos

La pagina de Registro de Eventos muestra el registro de eventos VPN.
Para acceder a la pagina de Registro de Eventos:

1 Haga clic en VPN en la barra de menus.

2 Luego haga clic en el sub-mend Registro de Eventos.

Figura 44 muestra un ejemplo del mend y la Tabla 34 describe los items que puede seleccionar.

Basic VPN
oe: Event Log

L2TPIPPTP This page allows you fo view the VPN Event Log.

gy |Tme  [Deseipon

©2010-2011 Zoom Telephonics, Inc. All rights reserved.
Figura 44. Ejemplo de la Pagina de Registro de Eventos
Tabla 34. Menu de Opciones de Registro de Eventos

Opcion Descripcion
Tiempo Muestra la asignacion de tiempo local para un cierto registro de eventos.
Descripcion Muestra la informacién detallada de un registro de eventos VPN.

79



Apéndice A: Consejos para configurar los
computadores y otros dispositivos en una red
inalambrica

Este apéndice proporciona consejos para la configuracién inalémbrica de computadores y/u
otros dispositivos que tiene capacidades inaldémbricas incorporadas y/o un adaptador
inalémbrico. Esta informacién suplementa la informacién en los capitulos 1y 2.

Tenga en cuenta que para cada computador u otro dispositivo agregado a su red inalambrica usted tendra
que tomar las medidas necesarias para configurar ese computador u otro dispositivo. Para hacer esto
seleccione una de las posibilidades para ese computador o dispositivo a continuacion:

» La mayotia de los computadotres mas recientes con Windows 7, Vista, y XP han incorporado

capacidades de red inalambrica y no requieren la instalacion de un adaptador inalambrico. Si este es el
caso, se configura la conexién inalimbrica de ese computador utilizando la utilidad de conexién del
Windows 7, Vista, o XP. Vea las secciones siguientes sobre como conectar los computadores con
Windows 7 (pagina 80), Vista (pagina 80), o XP (pagina 82) con capacidad inalambrica incorporada.

Algunos computadores pueden tener capacidades de red inalambrica incorporadas, pero no utilizan
Windows 7, Vista, o XP para configurar su dispositivo. Estos computadores estan cubiertos en la pagina 82 enla
seccion Como conectar Algunos Computadores u Otros Dispositivos Inalambricos Habilitados
(incluyendo el iPhone u otros teléfonos celulares y el iPod Touch) al Médem de Cable/Enrutadort.

Si usted tiene un dispositivo inalambrico que no es un computador como un iPhone u otro teléfono
celular, un iPod Touch, o un iPad u otro computador tableta, vea las instrucciones en la pagina 82 Como

Conectar un Computador o Dispositivo Inalambrico Habilitado al M6dem de Cable/Enrutador .

Algunos computadores pueden necesitar un adaptador de red inalambrica instalado. Esto puede Esto
puede ser un adaptador USB, un adaptador de Tarjeta PC, o un adaptador PCI. Cuando usted instala el
adaptador, asegurese de que este establecido en modo de infraestructura o punto de acceso (NO en el modo
ad-hoc o punto-a-punto). Si necesita ayuda para instalar su adaptador inalambrico o para configurar su modo,
consulte la documentacién que lo acompafia. Después de instalar el adaptador consulte las instrucciones en la
pagina 82 para Como Conectar un Computador con un adaptador inalambrico al Médem de
Cable/Enrutador.

Como Conectar un Computador con Windows 7 con Capacidad Inalambrica Incorporada

1
2

Desde el area de notificacién de la barra de tareas de Windows, haga clic sobre el simbolo inalambrico.

En la casilla de opciones de red inalambrica, resaltar ZOOM (o el SSID al cual lo cambio) y haga clic en
Conectar. (El médem de cable/entrutador viene configurado con la seguridad por defecto. El modo de
segutidad por defecto es WPA-PSK/WPA2-PSK. Si ha deshabilitado la seguridad (descrita en la seccién
Deshabilitar Seguridad), no necesita ingresar la Clave Pre-Compartida; salte la siguiente vifieta).

e Ingrese la Clave Pre-Compartida por defecto que es zoom#### donde #HH## representalos 4 tltimos
caracteres de la direcciéon Cable MAC de la unidad, que se puede encontrar en la etiqueta en la patte
infetior del médem de cable/enrutador o ingtrese la Clave Pre-Compattida que ya ha creado. En el caso
improbable que de que haya configurado la seguridad WEP, ingrese la Clave WEP.

e Haga clic en Conectar.
Si tiene dificultades para conectarse, asegurese de que ha ingresado la Clave Pre-Compartida o la Clave

WEDP correcta. Entonces realice un ciclo de potencia en el computador y en el Médem de Cable/Enrutador
segun se describe en el Apéndice B: Consejos para Soluciéon de Problemas.
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3 Enla caja de didlogo Conectado cotrectamente a la caja de didlogo [red deseada], usted tiene tres
opciones. Usted puede:

e Scleccionar Guardar la red ¢ Iniciar esta conexion automaticamente si usted siempre desea
conectarse a la misma red. Luego haga clic en Cerrar. La proxima vez que inicie su computador
automaticamente se conectara con la red seleccionada.

e Scleccione Guardar la red y despeje la casilla de verificacién Iniciar esta conexion
automaticamente si no desea conectarse automaticamente a esta red cada vez que inicia su
computador pero desea conectarse en el futuro. Haga clic en Cerrar para mostrar la caja de dialogo
Seleccione una ubicacion . . . donde usted elige una lugar.

Si aparece la caja de didlogo Control de Cuenta de Usuario, haga clic en Continuar.

e Haga clic en Cerrar para completar el procedimiento de conexién. Seleccionar esta opcion  si se esta
conectando a esta red solo por una vez.

Para desconectarse de la red actual:

1 Haga clic derecho en el icono de la red inalimbrica en el area de notificacién de la barra de tareas de
Windows.

2 Haga clic derecho en ZOOM vy seleccione Desconectatr.

Como Conectar un computador con Windows Vista con Capacidades Inalambricas Incorporadas

1 En el menu de Inicio seleccione Conectarse a.

2 Enla caja de didlogo Conectarse a una red, resalte ZOOM (o la SSID a la que se cambi6) y - haga clic en
Conectar. (El modem de cable/enrutador viene configurado con la seguridad por defecto. El modo de
segutidad por defecto es WPA-PSK/WPA2-PSK. En el caso improbable de que usted haya deshabilitado al
seguridad (descrito en la seccién Deshabiliando la Seguridad), no es necesatio ingresar la Clave
Pre-Compartida; entonces debe saltar el paso 3 y seguir al paso 4.)

e Ingrese la Clave Pre-Compartida por defecto que es zoom#H## donde #H#H# representa los 4
ultimos caracteres de la direccién Cable MAC de la unidad, que se puede encontrar en la etiqueta en la
parte infetior del médem de cable/enrutador o ingtese la Clave Pre-Compartida que ya ha creado. En el
caso improbable que de que haya configurado la seguridad WEP, ingrese la Clave WEP.

Haga clic en Conectar.

Si tiene dificultades patra conectarse, asegurese de que ha ingresado la Clave Pre-Compartida o la Clave
WEDP correcta. Entonces realice un ciclo de potencia en el computador y en el Médem de Cable/Enrutador
segun se desctibe en Apéndice B: Consejos para la Soluciéon de Problemas.

3 Enla caja de didlogo Conectado cotrectamente a la caja de didlogo [red deseada], usted tiene tres
opciones. Usted puede:

e Seleccionar Guardar la red e Iniciar esta conexion automaticamente si usted siempre desea
conectarse a la misma red. Luego haga clic en Cerrar. La proxima vez que inicie su computador
automaticamente se conectara con la red seleccionada.

e Seleccionar Guardar la red y despejar la casilla de verificacién Iniciar esta conexion
automaticamente si no desea conectarse automaticamente a esta red cada vez que inicia su
computador pero desea conectarse en el futuro. Haga clic en Cerrar para mostrar la caja de dialogo
Seleccione una ubicacion . . . donde usted elige una lugar. Windows Vista automaticamente aplica
la configuracién de seguridad de red correcta.

Si aparece la caja de didlogo Control de Cuenta de Usuario, haga clic en Continuar.
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e Haga clic en Cerrar para completar el procedimiento de conexién. Seleccionar esta opcidn si se esta
conectando a esta red solo por una vez.

Para desconectarse de la red actual:

1 En el ment Inicio, seleccione Conectarse a.

2 Enla caja de didlogo Desconectar o Conectar a otra red, scleccione la red actual y haga clic en
Desconectar.

3 Enla caja de mensajes ¢Esta seguro?, haga clic en Desconectar de nuevo.

4 En la siguiente caja de didlogo, usted puede conectarse a otra red o hacer clic en Cerrar para completar el
procedimiento de desconectar.

Como conectar a un Computador con Windows XP con Capacidades Inalambricas Incorporadas

1 En el escritorio de Windows, haga clic en el botén Inicio y luego haga clic en Configuracion=>Panel de
Control.

2 Haga Doble-clic en el icono Conexiones de Red.
3 Haga clic derecho en el icono Conexion de Red Inalambrica, luego seleccione Propiedades.

4 En la caja de didlogo Propiedades de Conexion de Red Inalambrica, seleccione el tab Redes
Inalambricas. Windows buscara automaticamente las redes inaldmbricas disponibles en su area. Cualquier
red compatible dentro del rango aparecera en la lista de Redes Disponibles. Se debe encontrar la red
inaldmbrica del Médem de Cable/Enrutador—Ilamado ZOOM (o el SSID al que usted la cambio). (El
analisis se realiza automaticamente debido a que la casilla de verificaciéon Utilizar Windows para
establecer la configuracion de red es seleccionada por defecto).

5 Seleccione ZOOM (o el SSID al que lo cambid) en la lista de Redes Disponibles, luego haga clic en el
botén Configurar para agregatlo a la lista de Redes preferidas. El notebook intentara conectarse a
Internet utilizando las redes inaldimbricas aqui listadas, en el orden en que ellas aparecen. (Si ya tiene redes
listadas aqui, le recomendamos o que bien las retire utilizaindolas o que el botén Subir para mover ZOOM
(0 el SSID al que la cambid) a la parte superior de la lista). El médem de cable/entrutador viene
configurado con la configuracién por defecto. El modo de seguridad por defecto es
WPA-PSK/WPA2-PSK. En el caso improbable que usted tenga deshabilitada la seguridad (descrita en la
seccion Deshabilitar 1a Seguridad), no es necesario ingresar la Clave Pre-Compartida; de modo que
puede saltarse el paso 6 y seguit con el paso 7.

6 Cuando le pregunten por una Contrasefla, ingrese la Clave Pre-Compartida por defecto (que es
zoom##H## donde #HHH representa los 4 dltimos caracteres de la direccién Cable MAC de la unidad, que
se puede encontrar en la etiqueta en la patte infetior del médem de cable/enrutador o ingrese la Clave
Pre-Compartida que ya ha creado si cambio la de por defecto. En el caso improbable que de que haya
configurado la seguridad WEP, ingrese la Clave WEP.

7 Haga clic en OK.

Pruebe su conexién inalambrica. En el computador o portatil que ha configurado, abra su navegador Web
(por ejemplo, Internet Explorer o Firefox) y trate de conectarse a una direccion Web conocida.

(o]

iSi se conecta con éxito, la capacidad inalambrica de su portatil esta configurada y usted esta listo para

navegar la Web!

Para desconectarse de la red actual:

1 En suescritorio de Windows, haga clic en el boton Inicio, luego haga clic en Configuracién =>Panel de
Control.
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2 Haga doble-clic en ¢l icono Conexiones de Red.

w

Haga clic derecho en el icono Conexién de Red Inalambrica, luego seleccione Ver Redes
Inalambricas Disponibles y haga clic en ZOOM. Haga clic en Desconectar en la ventana de conexioén
inaldmbrica.

4 Cierre la ventana haciendo clic en X en la parte superior de la ventana.

Como Conectar Algunos Computadores u otros Dispositivos Habilitados para Inalambrica
(incluyendo el iPhone u otros teléfonos celulares vy el iPod Touch) al Médem de Cable/Enrutador

1 Vayaal computador o dispositivo inalimbrico habilitado que desea agregar a la red. El computador debe
tener un software que le permita realizar una Busqueda de Sitio para buscar redes inalimbricas
disponibles en su area. Es posible que tenga que hacer clic en algo como Configuracion y luego en WiFi.
Cuando el SSID (Setvice Set Identifier) de la red inalimbrica de su Médem de Cable /Enrutador aparezca
en la lista—el SSID por defecto es ZOOM—seleccionela (o el SSID que usted creo) como la red que desea
utilizar para conectarse a Internet. (El modo de seguridad por defecto es WPA-PSK/WPA2-PSK. En el
caso improbable de que haga deshabilitado la seguridad (descrito en la seccién Deshabilitar la Seguridad),
usted no necesita ingresar la Clave Pre-Compartida; por lo que debe saltar el paso 2 y proceder al paso 3).

jConsejo!
Si necesita ayuda, consulte la documentacién que venia con su dispositivo inalambrico.

Hay varios temas de busqueda de sitio de los que debe estar consciente:

» Mas de una red inalimbrica puede aparecer en la lista. Estas son otras redes inalimbricas que pueden
estar en el rango de su red. Sus vecinos, por ejemplo, pueden estar dentro del alcance de su red. Cada
red inalambrica tiene un canal asociado a ella. Le recomendamos que haya una diferencia de por lo
menos cinco-canales entre su red y esas de sus vecinos. Tener menos de una diferencia de cinco canales
puede provocat intetferencias con su conexién. Por defecto, el médem de cable/enrutador utiliza el
canal 10. Si necesita cambiar el canal lo puede hacer utilizando la pagina Configuracién Inalambrica
del Administrador de Configuraciéon Zoom. Para obtener instrucciones en como iniciar sesioén en el
Administrador de Configuracion Zoom, ver la pagina 13. Luego ver el Capitulo 8 para obtener
instrucciones sobre como acceder a la pagina de Configuracién Inalambrica para cambiar el canal.

e Cuando le pregunten por una contrasefia, ingrese la Clave Pre-Compartida por defecto (que es
zoom##H## donde #HHH representa los 4 dltimos caracteres de la direccién Cable MAC de la unidad,
que se puede encontrar en la etiqueta en la parte inferior del médem de cable/enrutador) o ingtrese la
Clave Pre-Compartida que ya ha creado. En el caso improbable que haya configurado la seguridad WEP,
ingrese la Clave WEP.

2 Prucbe sus conexiones inalimbricas. En cada computador o dispositivo que haya configurado, abra su
navegador Web (por ejemplo, Internet Explorer, Firefox, o Chrome) y trate de conectarse a una direccion
Web conocida.

iSi se conecta con éxito, ya esta listo para navegar en la Web!

Para desconectarse de la red actual:

1 En sudispositivo inalimbrico o computador, busque la opcion de conexion inalimbrica (similar al proceso
de agregar su dispositivo o computador a la red).

2 Haga clic o resalte ZOOM (o el SSID al cual la cambio).

3 Seleccione o haga clic en Desconectar o en un botén con nombre similar.
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Como Conectar un Computador con un Adaptador Inalambrico al Médem de Cable/Enrutador

1 Vayaal computador que esta configurado con un adaptador inalimbrico que desea agregar a la red. El

computador debe tener un software que le permita realizar una Buasqueda de Sitio para buscar redes
inalambricas disponibles en su area. Cuando el SSID (Service Set Identifier) de la red inalambrica de su
Moédem de Cable /Enrutador aparezca en la lista—el SSID por defecto es ZOOM—seleccionela (o el
SSID que usted creo) como la red que desea utilizar para conectarse a Internet. (El modo de seguridad por
defecto es WPA-PSK/WPA2-PSK. Si usted ha deshabilitado la seguridad (descrito en la seccion
Deshabilitar la Seguridad), usted no necesita ingresar la Clave Pre-Compartida; por lo que debe saltar el
paso 2 y proceder al paso 3).

iConsejo!

Para la mayoria de adaptadores inalambricos, usted usara el software de su administrador de configuracién
inalambrico y hara clic en el botén Scan o seleccionara Exploracion del Sitio, Escanear Redes, u otro
tab de nombre similar para realizar una bisqueda de sitio. Si necesita ayuda, consulte la documentacién que
viene con el adaptador inalambrico.

Hay vatios temas de sitios de busqueda de los que debe estar consciente:

» Usuarios con Windows 7, XP, y Vista: Si ha instalado un adaptador inalimbrico en un computador
con Windows 7, XP, o Vista, Windows puede tratar de configurar automaticamente el adaptador (en
lugar de permitirle utilizar el software proporcionado con el adaptador inalambrico). Usted sabra que
esta sucediendo porque se le indicara con un mensaje sobre una o mas redes inalimbricas que estan
disponibles. También podra hacer clic en un vinculo para abrir la caja de didlogo Propiedades de la
Conexion de Red Inalambrica. Si esto pasa, haga clic en el enlace, desactive la casilla de verificacién
Use Windows para configurar la configuracién de mi red inalambrica, y luego haga clic en OK.
A continuacién puede usar el software suministrado con el adaptador inalambrico sin interrupcion
desde Windows.

» Mas de una red inalimbrica puede aparecer en la lista. Estas son otras redes inalimbricas que pueden
estar en el rango de su red. Sus vecinos, por ejemplo, pueden estar dentro del alcance de su red. Cada
red inalambrica tiene un canal asociado a ella. Le recomendamos que haya una diferencia de por lo
menos cinco-canales entre su red y esas de sus vecinos. Tener menos de una diferencia de cinco canales
puede provocar interferencias con su conexiéon. Por defecto, el médem de cable/enrutador utiliza el
canal 10. Si necesita cambiar el canal lo puede hacer utilizando la pagina Configuracion Inalambrica
del Administrador de Configuraciéon Zoom. Para obtener instrucciones en como iniciar sesién en el
Administrador de Configuracion Zoom, ver la pagina 13. Luego ver el Capitulo 8 para obtener
instrucciones sobre como acceder a la pagina Configuracion Inalambrica para cambiar el canal.

Cuando le pregunten por una contrasefia, ingtese la Clave Pre-Compartida por defecto (que es
zoom#FH## donde #HHH representa los 4 dltimos caracteres de la direccién Cable MAC de la unidad, que
se puede encontrar en la etiqueta en la parte inferior del médem de cable/entrutador) o ingrese la Clave
Pre-Compartida que cre6 sila cambio de la de por defecto. Si configuro la seguridad WEP, ingrese la clave
WEP.

Pruebe sus conexiones inalimbricas. Desde cada computador de escritorio o portatil que configurd, abra su
navegador Web (por ejemplo, Internet Explorer o Firefox) y trate de conectarse a una direcciéon Web
familiar.

iSi se pudo conectar con éxito, ya esta listo para navegar en la Web!
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Para desconectarse de la red actual:

1 En el computador que tiene un adaptador inalimbrico, encontrard la opcién de conexioén a la red
inalambrica (similar al proceso de agregar su computador a la red).

2 Haga clic o resalte ZOOM (o el SSID al que lo cambié).

Seleccione o haga clic en Desconectar o en un botén con un nombre similar.

w
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Apéndice B: Consejos para Solucion de Problemas

Problema: No puedo acceder a mi servicio de Internet o enviar o recibir correo electrénico.

Solucién: Las siguientes luces del panel frontal en el modem de cable/enrutador — ONLINE, US
(ascendente), DS (descendente) y POWER — deben estar encendidas fijamente antes de que su
médem le permita conectarse a Internet. Si no lo estan:

YV V VVVVYVY

Revise todas las conexiones modem (power, Ethernet y linea del modem de cable).
Desconecte su modem de cable/entutador y luego conéctelo de nuevo.

Reinicie su computador.

Verifique que su TV cable este funcionando.

Verifique con su proveedor de servicio de cable para asegurarse de que el acceso de alta
velocidad este disponible y funcionando.

En raras ocasiones, la sefial del cable puede ser débil o ruidosa. Si este es el caso, llame a su
proveedor del servicio de cable.

Si esta usando el puerto Ethernet de su PC, verifique que este puerto este funcionando
correctamente. Si esta usando inalambrico, verifique que toda su conexién inalimbrica este
funcionando correctamente. Si es necesatio refiérase a su documentacion.

Verifique que su navegador Web este configurado correctamente. Debe estar determinado
para usar una conexién de red (esta podtia llamarse una Red de Area Local o conexion de
banda ancha).

Verifique que las configuraciones de red de su computador estén correctamente configuradas.
Un computador Windows debe tener una conexién de area local que por lo general debe ser el
Protocolo de Internet version 4, Protocolo de Internet version 6, o TCP/IP; no AOL, Dial-up,
o Adaptador. Un computador Macintosh debe estar configurado para Ethernet Incorporado
y el TCP/IP debe estar determinado para usart DHCP.
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Apéndice C: Si Necesita Ayuda

Le animamos a registrar su producto y tener en cuenta las muchas opciones de soporte disponibles por parte de
Zoom. Por favor, vaya a www.zoomtel.com/techsupport. Desde aqui usted puede registrar su enrutador
y/0 ponerse en contacto con nuestros expertos en soporte técnico y/o utilizar nuestra base de datos
inteligente SmartFactst™ y/u obtener informacion sobre la garantia.

US: (617) 753-0963

UK: London: +44 2033180660
UK: Manchester: +44 1618840074
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Apéndice D: Informacién Reguladora

Declaracion de Interferencia FCC

Este equipo ha sido probado y cumple con los limites para un dispositivo digital Clase B de conformidad con
el Apartado 15 de las Normas de la FCC. Estos limites estan disefiados para proporcionar una  proteccion
razonable contra las interferencias de radio en un entorno comercial. Este equipo puede generar, utilizar e
irradiar energia de radiofrecuencia y, si no se instala y utiliza de acuerdo con las instrucciones de este manual,
puede causar interferencia a las comunicaciones de radio. El funcionamiento de este equipo en una zona
residencial puede causar interferencias, en cuyo caso el usuario, a su propio coste, debera tomar las medidas
necesarias para corregir la interferencia. Si este equipo causa interferencia dafiina a la recepciéon de radio o
television, lo cual puede determinarse apagando y encendiendo el equipo, se recomienda al usuatio intentar
corregir la interferencia tomando una de las siguientes medidas:

e Reorientar o reubicar la antena receptora.

e Aumentar la distancia entre el equipo y el receptor.

e Conectar el equipo en un tomacorriente en un circuito diferente al que esta conectado el receptor.
e  Consultar al distribuidor o a un técnico experimentado de radio/televisién para obtener ayuda.

El dispositivo cumple con el Apartado 15 de las Normas de la FCC. La operacién esta sujeta a las siguientes
dos condiciones: (1) Este dispositivo no puede causar interferencias perjudiciales, y (2) este dispositivo debe
aceptar toda interferencia recibida, incluyendo interferencias que puedan causar un funcionamiento no
deseado.

Aviso de la FCC: Cualquier cambio o modificacién no aprobados expresamente por la parte responsable del
cumplimiento podria anular la autoridad del usuario para operar este equipo.

Para el producto disponible en el mercado de EUA/Canada, solo el canal 1~11 puede set operado. La
seleccién de otros canales no es posible.

Este dispositivo se va a operar en un rango de frecuencia de 5.15~5.25GHz, y esta restringido solo para
ambiente interior.

NOTA IMPORTANTE:

Declaracion de exposicion a la radiaciéon de la FCC

Este equipo cumple con los limites de exposicion a la radiacién de la FCC establecidos para un entorno no
controlado. Este equipo debe ser instalado y operado con una distancia minima de 20 cm entre el radiado y su
cuerpo.

Este transmisor no debe ser colocado u operado en conjunto con cualquier otra antena o transmisor.

La disponibilidad de algunos canales especificos y/o bandas de frecuencia operacionales dependen del pais y
del firmware programado en la fabrica para que coincida con el destino deseado. La configuracion del
firmware no es accesible al usuario final.

Nota para el instalador del Sistema CATV — Este recordatorio es dado para llamar la atencién del instalador
de los sistemas CATV a la Seccién 820-93 del Cédigo Eléctrico Nacional que proporciona orientacién para el
aterrizaje adecuado vy, en particular, especifica que el blindaje del cable coaxial debe estar conectado al sistema
de puesta a tierra del edificio, tan cerca al punto de entrada del cable como sea practico.
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